EY

Building a better
working world

Ban tin nay cap nhat cac diém chinh
sau:

Céac loai d¥ liéu phai lwu trir tai Viét
Nam

Yéu cau ban dia hoa dir lieu va dat
hién dién thwong mai tai Viét Nam

Trach nhiém cta doanh nghiép
trong nwéc

Trach nhiém cta doanh nghiép
nwéc ngoai

Hinh thirc va thoi gian lwu trilr dir
liéu va dat hién dién thwong mai
tai Viét Nam

Cac nghia vu lién quan khac

Viéc ap dung céac bién phap bao vé
an ninh mang

Xem thém cac Ban tin Thué va Luat khac
clia chlng toi tai day

Thang 9 nam 2022

Nghi dinh s 53/2022/ND-CP
hwéng dan Luat An ninh mang

Ban tin Luat cap nhat | Thang 9 nam 2022

Trai qua hon ba nam xay dwng nghi dinh hwéng dan
thi hanh mét sb diéu cta Luat An ninh mang, ngay 15
thang 8 nam 2022 Chinh phu Viét Nam da chinh thirc
ban hanh Nghi dinh s 53/2022/ND-CP (Nghi dinh
53) c6 hiéu lwc thi hanh toan b ttr ngay 1 thang 10
nam 2022 va khong cé giai doan chuyén tiép. Nghj
dinh 53 rat dwoc mong doi nay da lam sang té cac
khia canh quan trong cta Luat An ninh mang, bao
gdm (1) yéu cau ban dia hoa dir liéu (ttre 1a lwu triv
di liéu tai Viét Nam) va yéu ciu dat hién dién thwong
mai tai Viét Nam (Piéu 26, 27) va (2) viéc ap dung
cac bién phap bao vé an ninh mang (Piéu 19, 20 va
21).

Mot sé diém chinh dwoc trinh bay va phan tich dwéi
day:

1. Dirliéu phai lwu trir tai Viét Nam
Hinh thirc cda di¥ liéu phai lwu trir tai Viét Nam:

Theo Nghi dinh 53, di¥ liéu phai lwu trir la thdng
tin dwdi dang ky hiéu, chi viét, chir sb, hinh anh,
am thanh hoac dang twong tuw.
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Céch tiép can rong nay & Nghi dinh 53 théng nhat véi dinh nghia vé “di liéu” theo Luat Giao
dich dién tt, theo d6 xac dinh di¥ liéu dwoc diéu chinh theo quy dinh twong rng sé dwa trén
hinh thirc cta di liéu.

Loai di¥ liéu phai lwu trir tai Viét Nam:
D liéu phai lwu triy tai Viet Nam (sau day dwoc goi la D liéu Quy dinh), bao gdm:

() Dirliéu vé théng tin ca nhan caa ngwei str dung dich vu tai Viét Nam: D liéu dung dé
xac dinh danh tinh mdt ca nhan.

(i) Dirliéu do ngwei str dung dich vu tai Viét Nam tao ra: D liéu phan anh qua trinh tham
gia, hoat dong, st dung khéng gian mang ctia ngudi st dung dich vu (tb chirc va ca nhan)
va céc thong tin vé thiét bi, dich vu mang st dung dé két néi véi khéng gian mang trén l&nh
thd nwéc Cong hoa xa hoi chi nghia Viét Nam. Theo dé bao gébm tén tai khoan st dung
dich vu, thoi gian str dung dich vu, théng tin thé tin dung, dia chi thw dién t, dia chi mang
(IP) dang nhap, dang xuét gan nhéat, sb dién thoai dang ky dwoc gan vai tai khoan hoac div
ligu.

(iii) D@r liéu vé méi quan hé cta ngweoi st dung dich vu tai Viét Nam: D liéu phan anh,
xac dinh mbi quan hé cta ngwdi st dung dich vu véi ngudi khac trén khdng gian mang.
Theo d6 bao gébm ban bé&, nhém ma nguoi siv dung két néi hoac twong tac.

2. Yéu cau ban dia h6a div liéu va dat hién dién thwong mai tai Viét Nam
2.1. Béi twong doanh nghiép phai lwu trir div liéu va dat hién dién thwong mai tai Viét Nam

Theo Luat An ninh mang, khdng chi doanh nghiép trong nwéc ma ca doanh nghiép nwéc ngoai
(doanh nghiép dwoc thanh lap hodc dang ky theo phap luat nwéc ngoai) cung cap dich vu trén
mang vién thong, mang Internet, cac dich vu gia tang trén khéng gian mang tai Viét Nam c6 hoat
doéng thu thap, khai thac, phan tich va xt ly D& liéu Quy dinh phai lwu trir di¥ liéu doé tai Viét Nam.
Yéu cau ban dia hoa dir liéu nay noi chung va pham vi 4p dung vwot ra ngoai lanh thé cta Luat An
ninh mang naéi riéng da thu hat nhiéu sw chi y va dan dén nhiéu tranh cai ctia cac doanh nghiép
trong nwéc va nwédce ngoai tir khi ban duw thao nghi dinh dau tién yéu cau dat may cha tai Viét Nam
cho dén ban du thao nghi dinh cudi cung da thu hep yéu cau nghiém ngét cia phién ban trwdc do
thanh yéu cau “lvu triv di liéu tai Viet Nam”.

Déi v&i doanh nghiép trong nwéc:

Nghi dinh 53 khdéng dwa ra hwéng dan chi tiét hon vé yéu cau ban dia héa di liéu ap dung déi
v&i cac doanh nghiép trong nwéc so véi Khodn 3 Diéu 26 cia Luat An ninh mang. Nhw vay,
khi doc két hop Piéu 2 va Khoan 2 Diéu 26 ctia Nghi dinh 53 cling v&i Khoan 3 Diéu 26 cua
Luat An ninh mang, c6 thé dwoc hiéu 1a bat ky doanh nghiép trong nwdc nao dap ¢ng ca hai
didu kién (a) va (b) nhw dwoi day phai tuan tha yéu cu ban dia héa di liéu:

(a) Cung cap mét trong nam loai dich vu sau tai Viét Nam:
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STT Dich vu

Dinh nghia/mé ta theo quy dinh hién hanh

1 Dich vu vién théng

Dich vu gtvi, truyén, nhan va xt Iy théng tin gitra hai hodc mot
nhém ngudi st dung dich vu vién théng, bao gédm dich vu co
ban va dich vu gia trj gia tang (Khoan 7 Diéu 3 Luat Vién
théng)

Dich vu trng dung
vién théng

Dich vu st dung dwdng truyén dan vién théng hoac mang
vién théng dé cung cép dich vu (rng dung trong linh virc cong
nghé thong tin, phéat thanh, truyén hinh, thwong mai, tai chinh,
ngan hang, van héa, thong tin, y té, gido duc va linh vuc khac
(Khoan 8 Didu 3 Luat Vién thong)

3 Dich vu Internet

M6t loai hinh dich vu vién théng, bao gdm dich vu truy nhap
Internet va dich vu két ndi Internet:

(@) Dich vu truy nhap Internet la dich vu cung cép cho nguoi
st dung Internet kha nang truy nhap dén Internet.

(b) Dich vu két ndi Internet & dich vu cung cap cho doanh
nghiép cung cap dich vu truy nhap Internet, doanh nghiép
cung cap dich vu ng dung vién thdng kha nang két nbi
véi nhau dé chuyén tai lwu lwong Internet.

(Khoan 2 Biéu 3 Nghi dinh sé 72/2013/ND-CP ngay 15 thang
7 nam 2013)

Dich vu cung cép
4 | ndi dung trén nén
Internet

Chwa dwoc dinh nghia

Dich vu vién théng
gia tri gia tang

Bao gbém: dich vu thw dién tt; dich vu thw thoai; dich vu fax
gia tang gié tri; dich vu truy nhap Internet, gébm dich vu truy
nhap Internet bang hep c6 tbc do tai thong tin xuéng thap hon
256 kb/s va dich vu truy nhap Internet bang rong co tbc do tai
thdng tin xuéng tlr 256 kb/s tré 1én va céc dich vu vién théng
gia tri gia tdng khac theo quy dinh ctia B& Théng tin va Truyén
théng (diém b Khoan 3 Diéu 4 Thong tw sb 05/2012/TT-
BTTTT ngay 18 thang 5 nam 2012)

(b) C6 hoat dong thu thap, khai thac, phan tich, xt ly D& liéu Quy dinh.
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Déi véi doanh nghiép nwéc ngoai:

Yéu cau ban dia héa di¥ liéu dwérng nhw da dwoc néi Idng hon déi véi doanh nghiép nwéc
ngoai. Cu thé, doanh nghiép nwéc ngoai chi phai lwu trir DI liéu Quy dinh va dat van phong
dai dién/chi nhanh tai Viét Nam khi dap (rng tat ca cac diéu kién sau:

(a) Doanh nghiép hoat ddng kinh doanh tai Viét Nam trong cac Linh vwc Quy dinh, bao gom (i)
Dich vu vién théng; (ii) lwu triv, chia sé di liéu trén khéng gian mang; (iii) cung cép tén
mién quédc gia hoac quéc té cho nguoi siv dung dich vu tai Viét Nam; (iv) thwong mai dién
tlr; (v) thanh toan trwe tuyén; (vi) trung gian thanh toan; (vii) dich vu két néi van chuyén qua
khéng gian mang; (vii)) mang x& hoi va truyén thdng xa hdi; (ix) trd choi dién t& trén mang;
(x) dich vu cung cép, quan ly hodc van hanh théng tin khac trén khéng gian mang dwi
dang tin nhén, cudc goi thoai, cudc goi video, thw dién tl, trd chuyén trwc tuyén.

(b) Doanh nghiép (1) nhan dwgc théng béo tir Cuc An ninh mang va phong, chéng tdi pham
str dung c6ng nghé cao thuéc B6 Cong an (Cuc A05) vé viéc dich vu do doanh nghiép
cung cap bi s dung thwe hién hanh vi vi pham phap luat vé an ninh mang va (2) cé yéu
cau phdi hop, ngan chéan, diéu tra, x( ly bang van ban tr Cuc A05 nhwng (3) doanh nghiép
khéng chip hanh, chap hanh khéng day da yéu cau ctia Cuc A05 hoac ngan chan, can tré,
vo hiéu hoa, lam mét tac dung ctia bién phap béo vé an ninh mang do lwc lwong chuyén
trach bao vé an ninh mang thwc hién.

(c) C6 quyét dinh ctia Bd trwdng Bd Cong an yéu cau doanh nghiép lwu triv div liéu, dat chi
nhanh hoac van phong dai dién tai Viét Nam (Quyét dinh).

Lwu y rang cac doanh nghiép nwéc ngoai thudce trwdng hop trén phai hoan thanh viéc lwu triy
di liéu va thanh lap van phong dai dién hoac chi nhanh tai Viét Nam trong th&i han 12 thang
ké tr ngay Quyét dinh dwoc ban hanh.

2.2. Hinh thirc va th&i gian lwu triv div liéu va dat hién dién thwong mai tai Viét Nam
Hinh thtre lwu trlr dir liéu:

Nghi dinh 53 trao cho doanh nghiép quyén tw quyét dinh vé hinh thirc lwu triv di liéu tai Viét
Nam, diéu nay c6 thé dwoc hiéu rang hinh thire (i) doanh nghiép s& hiru/thué may cha tai Viét
Nam dé Iwu di¥ liéu gbc hodc (ii) lwu ban gbc & nwéc ngoai va lwu trir ban sao dw phong tai
Viét Nam déu dwoc chap nhan.

Thoi gian lwu trir div liéu:

Trong khi doanh nghiép nw&c ngoai phai lwu trlr D& liéu Quy dinh tai Viét Nam tir khi nhan

dwoc Quyét dinh cho dén khi két thic yéu cau, véi thei gian lwu triv téi thidu 1a 24 thang, thi
Nghi dinh 53 khong dé cap vé thai gian lwu triv di liéu ap dung dbi véi doanh nghiép trong

nwoc.

Thoi gian dat hién dién thwong mai tai Viét Nam:
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Thoi gian dat van phong dai dién hoac chi nhanh cua doanh nghiép nwéc ngoai tai Viét Nam
bat dau twr khi doanh nghiép nhan dwoc Quyét dinh yéu cau dat van phong dai dién hoac chi
nhanh tai Viét Nam dén khi doanh nghiép khéng con hoat ddng tai Viét Nam ho&c khéng con
cung cap Linh virc Quy dinh tai Viét Nam.

2.3. Cac nghia vu lién quan khac
Phéi hop véi Cuc A05:

Trwdng hop dir liéu do doanh nghiép thu thap, khai thac, phan tich, xt& ly khong dwoc lwu triv
day du tai Viet Nam theo yéu cau dbi véi D liéu Quy dinh, doanh nghiép phai phdi hop voi
Cuc A05 dé xac nhan va tién hanh lwu triv cac loai div liéu hién dang thu thap, khai thac, phan
tich, xt ly.

B& sung di lieu lwu tri:

Trwdng hop doanh nghiép tién hanh thu thap, khai thac, phan tich, xt& ly bd sung di liéu thudc
loai D@ liéu Quy dinh, doanh nghiép phai phdi hop véi Cuc A05 dé bd sung vao danh sach di
liéu phai lwu trir tai Viét Nam.

Nhat ky hé théng:

Nhat ky hé théng dé phuc vu diéu tra, x& ly hanh vi vi pham phéap luat vé an ninh mang dwoc
lwu tri téi thiéu 1a 12 thang.

3. Ap dung cac bién phap bao vé an ninh mang
X6a bod théng tin trai phap luat hodc thong tin sai sw that trén khéng gian mang
Bién phap xda bd thong tin dwgc ap dung khi:

(a) Théng tin dwoc co quan cé tham quyén xac dinh 1a c6 ndi dung xam pham an ninh quéc
gia hodc tuyén truyén chéng Nha nwéc Cong hoa xa hdi chi nghia Viét Nam, kich déng
gay bao loan; phé rdi an ninh ho&c trat tw céng cong theo quy dinh ctia phap luat.

(b) Théng tin c6 ndi dung l1am nhuc, vu khéng; xam pham trat tw quan ly kinh té; hoac bia dét,
Xuyén tac sy that, gay hoang mang trong nhan dan, gay thiét hai nghiém trong cho hoat
dong kinh té - xa hoi.

(c) Théong tin khac cé ndi dung dwoc quy dinh tai diém c, diém d, diém e Khoan 1 Diéu 8 Luat
An ninh mang.

Thu thap d@ liéu dién t& lién quan dén hoat ddng bat hop phap trén khdng gian mang

Viéc thu thap di¥ liéu phuc vu cong tac diéu tra, xt Iy hoat ddng trén khéng gian mang xam
pham an ninh quédc gia, trat tw, an toan xa héi hodc quyén va loi ich hop phap cla co quan, to
chire, ca nhan phai tuan tha cac nguyén téc sau day:

(a) Gitr nguyén hién trang cla thiét bj sb, di¥ liéu dién te.
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(b) Viéc sao ghi di¥ liéu dién tl phai dwoc thwe hién dang quy trinh bang cac thiét bi, phan
mém dwoc céng nhan, co thé kiém chirng dworc, phai bao vé dwoc tinh nguyén ven cua div
liéu dién t& lwu trong thiét bi.

(c) Qua trinh khéi phuc di liéu, tim kiém d liéu dién tt phai dwoc ghi nhan lai bang bién ban,
hinh anh, video, khi can thiét cé thé I&p lai qua trinh di t&i két qua twong tw dé trinh bay tai
toa an.

(d) Nguwoi thuee hién thu thap div liéu dién t&r phai la can bé chuyén trach dwoc giao thyc hién
nhiém vu thu thap dir liéu dién ti.

Binh chi, tam dinh chi/yéu cau ngirng hoat ddng ctia hé théng théng tin, thu hdi t&n mién

Bién phap nay dwoc ap dung dbi véi mot trong cac trwérng hop sau khi cé quyét dinh ctia B
trwdng B6 Cong an:

(a) Co tai liéu chirng minh hoat déng ctia hé théng théng tin 1a vi pham phap luat vé an ninh
quéc gia, an ninh mang.

(b) Hé théng théng tin dang dwoc st dung vao muc dich xam pham an ninh quéc gia, trat tw
an toan xa hoi.
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Lién hé

Van phong Ha Noi

Pham Thuy Anh | Trwéng phong Cép cao
Coéng ty Luat TNHH EY Viét Nam
anh.thuy.phaml@vn.ey.com

Vii Tat Thanh | Trwéng phong Cap cao
Coéng ty TNHH Dich vu An toan théng tin EY Viét Nam
thanh.t.vu@vn.ey.com

B6 phan Doanh nghiép Nhat Ban

Takaaki Nishikawa | Giam déc
Coéng ty TNHH Ernst & Young Viét Nam
takaaki.nishikawa@vn.ey.com

B6 phan Doanh nghiép Han Quéc
Kyung Hoon Han | Giam déc

Coéng ty TNHH Ernst & Young Viét Nam
kyung.hoon.han@vn.ey.com
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Van phong Tp. H6 Chi Minh

Michael Beckman | Ph6 Téng Giam déc
Cong ty Luat TNHH EY Viét Nam

Lanh dao Dich vu Tw van Luat
michael.beckman@vn.ey.com

Robert Tran | Phé Téng Giam déc | Lanh dao Dich
vu Rui ro Céng nghé va An ninh mang

Codng ty TNHH Dich vu An toan théng tin EY Viét Nan
robert.tran@vn.ey.com

B6 phan Doanh nghiép Nhat Ban

Takahisa Onose | Ph6 Téng Giam déc
Coéng ty TNHH Ernst & Young Viét Nam
takahisa.onose@vn.ey.com

B6 phan Doanh nghiép Han Quéc

Phil Choi | Giam déc
Coéng ty TNHH Ernst & Young Viét Nam
phil.choi@vn.ey.com

B6 phan Doanh nghiép Trung Quéc

Owen Tsao | Giam dé6c
Coéng ty TNHH Ernst & Young Viét Nam
owen.tsao@vn.ey.com
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EY | Xay dwng mot thé gidi lam viéc tét dep hon

Ton chi hoat dong clia EY 1a xay dung mét thé gidi lam viéc tét dep
hon, giup tao nén nhirng gia tri bén lau cho khach hang, déi ngi
EY va xa hdi, va tao dwng sw tin nhiém trén cac thj trwdng von.

Doi ngli chuyén gia da nganh cuta EY tai hon 150 quéc gia, dwoc
hé tro béi di¥ liéu va cong nghé, mang dén sy tin nhiém théng qua
viéc cung cap céac dich vu dam bao va gitp khach hang téng
trwdng, chuyén ddi va diéu hanh hoat dong kinh doanh.

Khi cung cép céc dich vu dadm bao, tw van, phap ly, chién lwoc,
thué va giao dich tai chinh, déi ngii chuyén gia EY luén tran tré vé
cac cau hdi sbng con dé tim nhirng cau tra 16 méi cho nhiéu van
dé phirc tap ma thé gidi hién nay dang dbi mét.

EY 1& mét td chirc toan ciu bao gdm cac thanh vién ctia Ernst & Young Global
Limited, hodc mét hay nhiéu thanh vién cla té chirc toan cau nay, trong dé mai
thanh vién la mgt phap nhan riéng biét. Ernst & Young Global Limited la mét cong ty
trach nhiém hiru han dwoc thanh 1ap tai Vwong Quéc Anh va khéng cung cép dich
vu cho khach hang. Thong tin v& cach EY thu thap va st dung di liéu ca nhan cuing
mo ta vé& cac quyén clia ca nhan theo luat bdo vé di liéu co thé dwoc tim thay tai
ey.com/privacy. Cac cong ty thanh vién EY khéng cung cép dich vu phap ly néu
khong dwoc luat phap nwéc sé tai cho phép. Dé biét thém thong tin vé td chive clia
chung t6i, vui Iong truy cap ey.com.

© Ban quyén thudc vé& Cong ty Luat TNHH EY Viét Nam ndm 2022.
Tét ca cac quyén duwoc bao lwu.

APAC No. 16200901
ED None

An pham nay chi chva nhirng ndi dung mang tinh théng tin chung, khéng nham duwa
ra nhirng hwéng dan va tw van cu thé vé ké toan, thué, phap Iy hay nhirng tw van
chuy&n mén khac. Doc gid can tham khao y kién clia cac chuyén gia tw van ddi véi

bat ky van dé cu thé nao.

ey.com/vi_vn
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