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Dự thảo quy định xử phạt vi phạm 
hành chính trong lĩnh vực an ninh 
mạng và bảo vệ dữ liệu cá nhân 
 

Bản tin Pháp lý | Tháng 6 năm 2023 

Mặc dù đã hơn bốn năm trôi qua kể từ khi Luật An ninh 

mạng của Việt Nam có hiệu lực từ ngày 1 tháng 1 năm 

2019, đến nay vẫn chưa có văn bản pháp lý nào điều 

chỉnh đầy đủ việc xử phạt vi phạm hành chính về an ninh 

mạng và bảo vệ dữ liệu cá nhân (BVDLCN). Kể từ ngày 

17 tháng 4 năm 2023 khi Nghị định số 13/2023/NĐ-CP về 

BVDLCN (Nghị định 13) chính thức được ban hành, Bộ 

Công an (BCA) đã có những động thái tích cực để hoàn 

thiện và công bố phiên bản lần thứ ba của Dự thảo NĐ 

XP để lấy ý kiến công chúng. Thời hạn gửi ý kiến về Dự 

thảo NĐ XP là đến ngày 20 tháng 6 năm 2023. 

Nghị định xử phạt vi phạm hành chính về an ninh mạng, 

cùng với Luật An ninh mạng, Nghị định 13 và Nghị định 

số 53/2022/NĐ-CP quy định chi tiết một số điều của Luật 

An ninh mạng ban hành ngày 15 tháng 8 năm 2022 (Nghị 

định 53), sẽ tạo thành một bộ quy định tổng thể về an 

ninh mạng và BVDLCN. Dự thảo NĐ XP quy định các 

hình thức xử phạt đối với các hành vi vi phạm pháp luật 

về BVDLCN áp dụng đối với các bên kiểm soát dữ liệu, 

bên xử lý dữ liệu, bên kiểm soát và xử lý dữ liệu, bao 

gồm nhưng không giới hạn các hành vi vi phạm nguyên 

tắc BVDLCN, vi phạm quyền của chủ thể dữ liệu, không 

lập hoặc không lưu giữ hồ sơ đánh giá tác động xử lý dữ 

liệu cá nhân/chuyển dữ liệu cá nhân ra nước ngoài. 

 

Bản tin này cập nhật những điểm chính sau: 

► Dự thảo Nghị định xử phạt vi phạm hành 
chính về an ninh mạng (Dự thảo NĐ XP) 
dự kiến có hiệu lực từ ngày 1 tháng 12 năm 
2023. 
 

► Dự thảo NĐ XP quy định các hình thức xử 
phạt đối với các hành vi vi phạm pháp luật 
về bảo vệ dữ liệu cá nhân áp dụng đối với 
các bên kiểm soát dữ liệu, bên xử lý dữ 
liệu, bên kiểm soát và xử lý dữ liệu. 
 

► Hàng loạt biện pháp có thể được áp dụng 
đối với các tổ chức/doanh nghiệp đối với 
các vi phạm quy định về bảo vệ dữ liệu cá 
nhân. 
 

► Hình thức phạt tiền tính trên tổng doanh thu 
đối với vi phạm quy định về bảo vệ dữ liệu 
cá nhân vẫn được quy định tại Dự thảo NĐ 
XP.  

 
 

Xem thêm các Bản tin Thuế và Luật khác của chúng 

tôi tại đây. 
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Nếu Dự thảo NĐ XP chính thức có hiệu lực kể từ ngày 1 tháng 12 năm 2023 như đề xuất hiện 

tại của BCA, các biện pháp sau đây có thể được áp dụng đối với các tổ chức/doanh nghiệp vi 

phạm quy định về BVDLCN tại Nghị định 13: 

► Phạt tiền (như được giải thích dưới đây) 

► Tước quyền sử dụng giấy phép kinh doanh ngành nghề có thời hạn từ 1 tháng đến 3 tháng 

► Tịch thu tang vật, phương tiện vi phạm hành chính  

► Các biện pháp khắc phục hậu quả sau: 

► Buộc thực hiện một số hành vi nhất định như ngừng xử lý dữ liệu cá nhân, hủy, xóa tới 

mức không thể khôi phục dữ liệu cá nhân, thông báo vi phạm quy định về BVDLCN, v.v. 

► Buộc hoàn trả hoặc buộc nộp lại số lợi bất hợp pháp có được do thực hiện hành vi vi 

phạm 

► Công khai xin lỗi trên các phương tiện thông tin đại chúng 

Phạt tiền là hình thức xử phạt chính sẽ được áp dụng đối với các vi phạm liên quan đến 

BVDLCN. Theo đó, tổ chức/doanh nghiệp vi phạm quy định về BVDLCN có thể bị phạt tiền từ 40 

triệu đồng (khoảng 1.720 USD) đến 200 triệu đồng (khoảng 8.600 USD). Tùy theo tính chất, 

mức độ, hậu quả, và tần suất lặp lại của hành vi vi phạm, chủ thể vi phạm còn có thể bị phạt tiền 

gấp 2 đến 5 lần mức phạt tiền cơ bản (ví dụ: vi phạm quy định về chuyển dữ liệu cá nhân ra 

nước ngoài dẫn đến lộ, mất dữ liệu cá nhân của từ 100.000 đến dưới 5.000.000 công dân Việt 

Nam).  

Tương tự phiên bản lần thứ hai của Dự thảo Nghị định về BVDLCN và phiên bản lần thứ hai của 

Dự thảo Nghị định xử phạt vi phạm hành chính về an ninh mạng, tại Dự thảo NĐ XP, các nhà 

lập pháp vẫn giữ quan điểm nhất quán về việc áp dụng hình thức phạt tiền tính trên tổng doanh 

thu đối với vi phạm quy định về BVDLCN. Cụ thể, với những hành vi vi phạm nghiêm trọng như 

việc mua bán, xử lý, chuyển giao trái phép dữ liệu cá nhân từ lần thứ hai trở lên, đơn vị vi phạm 

có thể bị phạt tiền đến 5% tổng doanh thu trong năm tài chính liền trước tại Việt Nam.  

Với thời hạn chỉ còn chưa đầy một tháng tính đến ngày Nghị định 13 chính thức có hiệu lực và 

chưa đầy sáu tháng tính đến ngày Dự thảo NĐ XP dự kiến có hiệu lực, chúng tôi khuyến nghị 

các doanh nghiệp cần chủ động và có hành động kịp thời để đảm bảo tuân thủ các quy định về 

an ninh mạng và BVDLCN và tránh nguy cơ đối mặt với các biện pháp xử phạt bất lợi trong 

tương lai.  

Vui lòng tham khảo đề xuất của chúng tôi về những hành động mà các tổ chức trong và ngoài 

nước cần thực hiện khi tham gia thu thập và/hoặc xử lý dữ liệu cá nhân tại Bản tin Pháp lý tháng 

5 năm 2023 về Nghị định 13 tại đây.   

https://www.ey.com/vi_vn/tax/tax-and-law-updates/legal-updates-may-2023
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Văn phòng Hà Nội Văn phòng Tp. Hồ Chí Minh  
  
Phạm Thụy Anh | Quản lý Cấp cao  
Công ty Luật TNHH EY Việt Nam  
anh.thuy.pham1@vn.ey.com 

Michael Beckman | Giám đốc Điều hành 
Công ty Luật TNHH EY Việt Nam  
michael.beckman@vn.ey.com 

  
Vũ Tất Thành | Quản lý Cấp cao 
Công ty TNHH Dịch vụ An toàn Thông tin EY Việt Nam 
thanh.t.vu@vn.ey.com 

Trần Thị Cẩm Thạch | Quản lý Cấp cao 
Công ty Luật TNHH EY Việt Nam  
thach.cam.Tran@vn.ey.com 

  
Lê Trần Hải Minh | Quản lý  
Công ty TNHH Dịch vụ An toàn Thông tin EY Việt Nam 
minh.le2@vn.ey.com  

Robert Tran | Phó Tổng Giám đốc 
Công ty TNHH Dịch vụ An toàn Thông tin EY Việt Nam 
robert.tran@vn.ey.com 

  
Bộ phận Doanh nghiệp Nhật Bản 
Takaaki Nishikawa | Giám Đốc 
Công ty TNHH Ernst & Young Việt Nam  
takaaki.nishikawa@vn.ey.com 

Bộ phận Doanh nghiệp Nhật Bản 
Takahisa Onose | Phó Tổng Giám đốc  
Công ty TNHH Ernst & Young Việt Nam  
takahisa.onose@vn.ey.com 

  

Bộ phận Doanh nghiệp Hàn Quốc 
Kyung Hoon Han | Giám Đốc 
Công ty TNHH Ernst & Young Việt Nam  
kyung.hoon.han@vn.ey.com 

Bộ phận Doanh nghiệp Hàn Quốc 
Dong-ho Park | Giám đốc 
Công ty TNHH Ernst & Young Việt Nam  
dongho.park@vn.ey.com 

  

 Bộ phận Doanh nghiệp nói tiếng Trung 
Owen Tsao | Giám đốc 
Công ty TNHH Ernst & Young Việt Nam  
owen.tsao@vn.ey.com 
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EY | Xây dựng một thế giới làm việc tốt đẹp hơn 

Tôn chỉ hoạt động của EY là xây dựng một thế giới làm 

việc tốt đẹp hơn, giúp tạo nên những giá trị bền lâu cho 

khách hàng, đội ngũ EY và xã hội, và tạo dựng sự tín 

nhiệm trên các thị trường vốn.  

Đội ngũ chuyên gia đa ngành của EY tại hơn 150 quốc gia, 

được hỗ trợ bởi dữ liệu và công nghệ, mang đến sự tín 

nhiệm thông qua việc cung cấp các dịch vụ đảm bảo và 

giúp khách hàng tăng trưởng, chuyển đổi và điều hành 

hoạt động kinh doanh.  

Khi cung cấp các dịch vụ đảm bảo, tư vấn, pháp lý, chiến 

lược, thuế và giao dịch tài chính, đội ngũ chuyên gia EY 

luôn trăn trở về các câu hỏi sống còn để tìm những câu 

trả lời mới cho nhiều vấn đề phức tạp mà thế giới hiện 

nay đang đối mặt.  

EY là một tổ chức toàn cầu bao gồm các thành viên của Ernst & Young Global 

Limited, hoặc một hay nhiều thành viên của tổ chức toàn cầu này, trong đó 

mỗi thành viên là một pháp nhân riêng biệt. Ernst & Young Global Limited là 

một công ty trách nhiệm hữu hạn được thành lập tại Vương Quốc Anh và 

không cung cấp dịch vụ cho khách hàng. Thông tin về cách EY thu thập và sử 

dụng dữ liệu cá nhân cùng mô tả về các quyền của cá nhân theo luật bảo vệ 

dữ liệu có thể được tìm thấy tại ey.com/privacy. Các công ty thành viên EY 

không cung cấp dịch vụ pháp lý nếu không được luật pháp nước sở tại cho 

phép. Ðể biết thêm thông tin về tổ chức của chúng tôi, vui lòng truy cập 

ey.com. 

© Bản quyền thuộc về Công ty Luật TNHH EY Việt Nam năm 2023.  

Tất cả các quyền được bảo lưu. 

APAC No. 16160601 

ED None 

Ấn phẩm này chỉ chứa những nội dung mang tính thông tin chung, không 

nhằm đưa ra những hướng dẫn và tư vấn cụ thể về kế toán, thuế, pháp lý hay 

những tư vấn chuyên môn khác. Độc giả cần tham khảo ý kiến của các 

chuyên gia tư vấn đối với bất kỳ vấn đề cụ thể nào. 
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