" RPA kullanimindan
kaynaklanan

Jteknoloji risklerini
Anasil yonetiyorsunuz

The better the question. The better the answer.
The better the world works.



RPA yoOnetisim yapisi ve risk yonetimi ¢cercevesi

Dijital dontistm yolculugunun édnemli adimlarindan biri olan
Robotik Sdre¢ Otomasyonu (RPA) artik her sektérde yaygin
olarak kullaniimaya baslanmistir. RPA teknolojisinin kullanimi,
is glclnln rutin islerden katma degerli islere odaklanmasini,
operasyondaki hata riskinin azaltilmasini ve kuruluslarin daha
fazla deg@er Uretebilmesini saglayarak, kuruluslara rekabet
avantajl kazandirmaya devam etmektedir. Rekabet ortaminda
one cikabilmek icin, sirketlerin bu dijital donisime hizli adapte
olabilmesi ve ayni zamanda da bu déntsimden kaynaklanan
riskleri etkin ydnetebilmesi gerekmektedir.

Ozellikle birinci savunma hattini olusturan is birimleri,

finans ve operasyon bdlimleri tarafindan benimsenen RPA
teknolojisinin tc¢ld savunma hattinda kullanimi yayginlastikca,
sirketler bdnyesinde tutarhhk, hesap verebilirlik ve
standardizasyonu saglamak Uizere bir yonetisim yapisinin
olusturulmasi ve risklerinin yonetimine ydnelik bir risk yonetim
cercevesinin olusturulmasi ihtiyaci daha da 6ne ¢cikmaktadir.
Bu kapsamda, s6z konusu yonetisim yapisinin sirketler
bunyesindeki UG¢li savunma hattina etkin entegrasyonu 6nem
tasimaktadir.

RPA programinin belirlenen
risk istahina uygun olarak
yonetilmesinin saglanmasi

ic kontrol ve risk
yonetimi cercevesinin
uygulanmasi

RPA risk ve kontrollerinin

yonetimi konusunda Is birimlerinin

RPA performansinin
Olclilmesi ve
izlenmesi

RPA stratejisinin
olusturulmasi ve
uygulanmasi

tasarimi ve uygulanmasi

is/BT siireclerine yonelik
yurdatilen risk yénetiminin gézetimi

is/BT risklerinin
yonetimi

RPA kullanimindan kaynaklanan teknoloji risklerini nasil yonetiyorsunuz?

RPA ile paralel olarak kurum genelinde
batlnlesik risk yonetimi ¢cercevesinin

desteklenmesi/tesvik edilmesi

Is birimlerinin RPA risk yonetimi
cercevesine yonelik politika ve
prosedurlere uyumunun izlenmesi

RPA risk yonetimi cercevesinin etkin
tasarimi ve isletimine yoénelik bagimsiz
degerlendirme ve raporlama faaliyetleri

Anahtar kontrollerin testi
3. Savunma hatti

Bagimsiz glivence

RPA teknolojisinden kaynaklanan
risklerin yonetimi icin, t¢lt savunma
hattina entegre bir yonetisim

yapisi ve risk yonetimi cercevesi
olusturulmalidir.




Teknoloji risklerinin ve kontrollerin belirlenmesi

RPA her gecen gin kullanimi yayginlasan bir teknoloji olmasina
ragmen, RPA kullanimindan kaynaklanan riskleri spesifik olarak
adresleyen bir standart veya dizenleme bulunmamaktadir.
RPA teknolojisinin tasarimi ve uygulanmasi asamasinda
organizasyonlarin temel hedefi mimkin olan en kisa slirede
maliyetleri azaltmak veya maksimum verimliligi saglamak
oldugu icin robotlarin yaratilmasi ve sirdirilmesine yonelik
yonetisim ve risk yonetimi gereksinimleri genellikle temel odak
alanlarinin disinda kalmaktadir.

Oysa, RPA teknolojisi, otomatize ettigi stireclerin risklerine ek
olarak kendi yapisal risklerini de beraberinde getirmektedir.
Gulvenli ve uyumlu bir RPA ortami, asagida belirtilen temel U¢
risk alanina yonelik risklerin etkin ydnetimini ve izlenmesini
gerektirmektedir. Her bir risk alanina ydnelik alinacak
aksiyonlar, sirketler icin uygulanabilir oldugu oOlclide, glicli bir

Hem geleneksel riskleri hem de yeni, 6ngdrilemeyen riskleri
ortaya cikaran RPA teknolojisine ydnelik risk yonetim
cercevesinin temel olarak yonetisim, organizasyon ve teknoloji
unsurlarina yonelik riskleri icerecek sekilde tasarlanmasi
onerilmektedir.

Bu batinlesik risk yonetimi ¢cercevesi, RPA teknolojisi
kullanilan organizasyonlarda hangi teknoloji kaynakh

risklerin dikkate alinmasi gerektigi konusunda net bir géris
sunmaktadir. S6z konusu riskleri adresleyen kontrolleri
belirlerken her bir RPA risk alaniicin risk odakli yaklasim
benimsenmelidir. Bunun icin kuruluslarin RPA kullanarak
maruz kaldiklari teknoloji kaynakli risklerin bir risk yonetimi
cercevesinde belirlemesi, analiz etmesi, strec ve sistemler
Uzerinde bu riskleri ortadan kaldirmaya yodnelik kontrolleri tesis
etmesi gerekmektedir.

RPA kontrol ortami saglayacaktir.

RPA teknolojisinin sagladigi avantajlari
dezavantaja cevirmemek icin RPA
kullanimindan kaynaklanan bilgi
teknolojileri risklerini iyi yonetmek
bayuk 6nem tasimaktadir.

1- Yonetisim

Robotlara yonelik mevcut yonetisim
cercevesinin kurumunuzun riskten
kacinma stratejisi ve risk istaht ile
uyumlu olmasi gerekmektedir.

2- Organizasyon
Robot operasyonlarinin, dogru ve yeterli

yetkinliklere sahip i¢/dis kaynaklar
tarafindan yonetilmesi gerekmektedir.

- @ Kontrol cercevesi

RPA ile ilgili kontrolleri iceren resmi bir kontrol
cercevesi tanimlanmalidir.

- © BT risk yénetimi

Mevcut kontrol cercevesindeki eksiklikleri
belirlemek Uzere bir risk degerlendirmesi
calismasli yapiimahdir.

- © i¢ denetim / ic kontrol

RPA kontrol cercevesine yonelik kontrollerin testleri i¢
denetim/ic kontrol planlarina dahil edilmelidir.

- @ Standardizasyon

RPA kullanimi standartlastiriimis strecleri
gerektirmektedir. Bu sdrecleri belirleyebilmek
icin gerekli kriterlerin tanimlanmasi gerekmektedir.

Dis hizmet alimi

Dis hizmet alinan firmalarin BT kontrollerinin
izlenmesi gerekmektedir.

- © Yasal uyum

RPA kullanimindan kaynaklanan yasal uyum
yUkUimliltklerinin etkisinin degerlendirilmesi
gerekmektedir.

Egitim
Uygun yetkinliklere sahip ekipler olusturulmal,

slreclerde tutarliligi saglamak adina egitim
programlari diizenlenmelidir.

- @Siirec belirleme

RPA uygulanabilecek sureclerin belirlenmesi icin gerekli
kriterlerin tanimlanmasi gerekmektedir.

Kaynak saglama

Robot performansinin gelistiriimesi/egitimini saglamak
ve kurum icinde konu uzmani olarak hareket edecek
nitelikte kaynak tahsis edilmesi gerekmektedir.

3- Teknoloji

Teknoloji kaynakli risklerin yonetimi
acisindan, robotlarin sirketin BT risk
ortamina entegre bir BT sistemi olarak
kurulmasi gerekmektedir.

- @ Erisim glivenligi

Robotlarin rol ve sorumluluklarini iceren ve
minimum yetki prensibi uyarinca yetkilerini
kisitlayan yetki profilleri olusturulmalidir.

- © Bilgi glivenligi
Robotlarin hassas verilere erisimleri ve bu

erisimlerden kaynaklanan risklere yonelik
alinacak aksiyonlar belirlenmelidir.

- © Siber giivenlik

Robotun yalnizca guvenli kanallari kullanarak t¢tinci
partilerle iletisime gecmesi saglanmalidir. Robotlarin
yapisini icerecek sekilde sizma testi calismasi yapiimaldir.

- @ BT operasyonlari

Robotlarin 7/24 calismasini ve strekliligi
garanti altina almaya yonelik izleme ve
eskalasyon proseddrleri olusturulmalidir.

- © Degisiklik yonetimi

RPA kullanilan surecler ve ilgili robot mantik
tasarimi Gzerinde yapilacak degisikliklerin
yetkilendirilmesi, testi ve onayini iceren
degisiklik ydnetimi prosedurleri olusturulmalidir.

= @ Son kullanici kontrolleri (End user computing)

Verilerin veya bilgilerin yanhs ve eksik islenmesini
ve kaybini engellemek tzere kontrol prosedurleri
olusturulmalidir.

= @ Lisans yonetimi Robotlar da dahil olmak izere varliklar acikca tanimlanmali ve lisanslamalarin durumu izlenmelidir.

RPA kullanimindan kaynaklanan teknoloji risklerini nasil yonetiyorsunuz?



EY size nasil destek olabilir?

== YOnetisim ve risk yonetimi
cercevesinin olusturulmasi

» RPA yonetisim gergevesinin olusturulmasi
» RPA risk yonetimi cercevesinin olusturulmasi

» Sirketler icin RPA ortamina yonelik risklerin
ve kontrollerin olusturulmasi ve dokiimante
edilmesi

glllanimindan kaynaklanan'té@

Mevcut RPA kontrol ortamina
/\ yonelik BT risk analizi

» Mevcut RPA ortamina ydnelik BT risk analizi
gerceklestirilerek RPA risk kontrol matrisinin
olusturulmasi

» Kontrol eksikliklerini ve duzeltici aksiyon
planlarini iceren yol haritasinin olusturulmasi

Siber givenlik degerlendirmesi

» Uygulama givenligi testi
» Sizma testi

» Zaafiyet taramasi




EY | Daha iyi bir calisma diinyasi olusturmak

EY olarak amacimiz; musterilerimiz, calisanlarimiz ve toplum igin
deger yaratirken ayni zamanda sermaye piyasalarinda glivenin ve
daha iyi bir calisma diinyasinin olusmasina katkida bulunmaktir.
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