


Kimlik Dogrulama ve islem

Guvenligi Genelgesi

BDDK tarafindan yayimlanan 77574904-010.06.02 sayi ve 2023/1 numaral
Genelge'de; bankalar tarafindan sunulan elektronik bankacilik hizmetlerinde ve
elektronik ortamda sézlesme iliskisinin kurulmasi esnasinda kimlik dogrulama ve islem
givenliginin saglanmasi igin gereken kriterler belirtiliyor.

Bu dogrultuda, bankalar tarafindan kimlik dogrulama ve islem imzalama amaciyla
kullanilan, banka i¢i gelistirilen ya da satin alinan Urdn ve hizmetlerin Genelge ekinde
yer verilen diizenlemelere uygunlugunun saglanmasi zorunlu hale geliyor.

Genelge'nin amaci
Genelge;

= Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Y6netmeligin (BSEBY) 34, 35, 38 ve
39'uncu maddeleri,

= Bankalarca Kullanilacak Uzaktan Kimlik Tespiti Yéntemlerine ve Elektronik Ortamda Sézlesme iliskisinin
Kurulmasina iliskin Yénetmeligin (UKTY) 12'inci maddesi,

= Finansal Kiralama, Faktoring, Finansman ve Tasarruf Finansman Sirketlerince Kullanilacak Uzaktan Kimlik Tespiti
Ydntemlerine ve Elektronik Ortamda Sézlesme iliskisinin Kurulmasinailiskin Yénetmeligin (UKTY-2) 12'ncive
13'Uncl maddelerti,

= Dijital Bankalarin Faaliyet Esaslari ile Servis Modeli Bankacili§i Hakkinda Yonetmeligin (DBY) 13'lnci
maddesinde

yer alan hikimlerin, islem glivenliginden 6diin verilmeden nasil uygulanacagi konusunda aciklik getirmek amaciyla
olusturuldu.

Genelge'de yer alan hiikiimler hangi konulari iceriyor?

Asimetrik anahtar kullanimi
= Mdisteriye 6zgi olusturulacak olan gizli/acik anahtarlar

Mobil uygulama / Mobil cihaz giivenilirlik ve bitiinliik kontrolleri
= Anti-keylogging = Device binding

= Anti-injection = Anti-malware

= Anti-debugging/ Anti-emulation = Jailbreaking

Oyum e

Mutual TLS (mTLS) Baglantisi

=  SDK (Yazilim gelistirme kiti) - SS (Glvenlik sunucusu) ve SS-Backend arasinda
kurulacak olan iletisimlerde uctan uca givenligin saglanmasi

Giris, aktivasyon ve finansal sonu¢ doguran islem/s6zlesme imzalama siirecleri

= SDK ve SS arasinda gerceklesecek olan challenge/response mesajlari, SS tarafindan
dogrulama yapildiktan sonra back-end'e islem gerceklestirme iletimi
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Genelge'ye EY yaklasimi

Danismanhk
R

Proje planlamasi

= Kurum nezdinde yUrutilen sireclerin
anlasiimasi, faaliyet alanlarinin ve kapsaminin
belirlenmesi

= Projenin nasil gerceklestirilecedinin ve zaman
gizelgesinin olusturulmasi

= incelemeler sirasinda benimsenecek uyum
yonetimilzerinde anlasmaya variimasi

Durum analizi

= Kurum nezdinde yuritidlen sireclerin,
Genelge'de tariflenen yontem/metotlara
istinaden ylratuldiginin degerlendirilmesi

= Mevcut durumun dederlendirilmesi ve gelisim
alanlarinin tespiti

= Kaynak kod incelemesive givenlik testleri

Aksiyon plani

= Ddizelticiaksiyonlarin ve teknik ihtiyaglarin
belirlenmesi

= Yol haritasinin ve uyum programinin
hazirlanmasi

Denetim

Denetimin planlanmasi

= s kapsamini, beceri setlerini ve kaynaklarini
dikkate alarak denetimi yliridtmek icin
gereken denetim Gyelerinin belirlenmesi

= Mevcut slirecleride icerecek sekilde
kurumun anlasgiimasi

= Denetimde ele alinacak siireglerin
belirlenmesi

Denetimin gerceklestirilmesi

= Kurum nezdinde yuritdlen sireclerin,
Genelge'de tariflenen yontem/metotlara
istinaden ylrtuldiginin degerlendirilmesi

= Mevcut durumun dederlendirilmesive
gelisim alanlarinin tespiti

= Kaynak kod incelemesive givenlik testleri

Raporlama

= Kapsam dahilindeki siireglerleilgili gbzlemler
hakkinda ilgili paydaslarla karsilikh anlasma
icin gorisilmesive gézlemlerin paylasiimasi

= Badimsiz denetim raporunun hazirlanmasi

Denetim alanlari

Genel Kimlik islem mTLS
enelge. —— Dogrulama Glvenligi ° lletisim
Finansal Sonug Raporlama
Guvenlik Girig (Login) Aktivasyon Doguran iglem P /
Imzalama
Sireci
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Genelge'ye uyum surecinde size nasil

destek olabiliriz20 L

%
r g

EY Teknoloji Risk Hizmetleri ekibi olarak; Genelge'ye yénelik Kurumunuz tarafindan uyulmasi
gereken kriterlere iliskin teknoloji altyapimizi ve bilgi sistemlerinin denetimine iliskin bilgi
birikimimizi birlestirerek kapsamli bir uzmanlik sunuyoruz. Potansiyel riskleri tespit ederek
gerekli dnlemlerin alinmasina, ylritilen siireclerin mevzuata uyumluluguna ve Kurum

glvenliginin glglendirilmesine destek oluyoruz.

Fark analiIeTiyilegtirmesi —

Mevcut durumu dederlendiriyor ve hedefleriniz
arasindaki farklari belirleyip gelisim alanlarini
tespit ederek, sirketinizi daha iyi bir konuma
tasimak icin stratejiler olusturuyoruz.

Mobil uyglobil cihaz kontrolleri —

Kullanilan mobil uygulama ve mobil cihaz
tarafindan islem givenilirli§ini ve bitdnlGgini
sadlamak amaciyla kontroller gerceklestirerek,
kontrollerin etkinligini ve yeterliligini
dederlendiriyoruz.

Dogrulama kodlarinin tiretilmesi, kimlik
dogrulamada kullanilan yéntemlerin incelenmesi,
WYSIWYS (What You See Is What You Sign)
prensibininisletilmesi gibi alanlarda testlerimizi
gerceklestirerek kontrollerin uygunlugunu
dederlendiriyoruz.

Calisma sﬁn sunulmasi

Ylrattigumiz testler ve kontroller sonrasinda,
calisma sonuclarimizi raporluyoruz.
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Mevcut durumun degerlendirilmesive gelisim
alanlarinin tespiti

Dizelticiaksiyon planlarinin olusturulmasi

Yol haritasinin ve uyum programinin hazirlanmasi ve
hayata gecirilmesi

Mobil uygulama ve mobil cihazlarda giivenlik
kontrollerinin (anti-keylogging, anti-injection, anti-
debugging ve anti-emulation, device-binding, anti-
malware ve jailbreaking) test edilmesi

islem imzalamada kullanilacak misteriye 6zgii
asimetrik anahtar ciftinin gvenligine iliskin testlerin
gergeklestirilmesi

Genelge'de tariflenen sireclerin, Kurumunuz
nezdindeki uyumluluk durumunun tespit edilmesi
amaciyla testlerin uygulanmasi

Belirlenen testlerin titiz bir sekilde degerlendirilerek,
uyumluluk durumunun belirlenmesive givenlik
aciklarinin tespit edilmesi

Glvenlik testlerinin Genelge'ye uygun olarak
gerceklestirilmesi

Tespit edilen uyumsuzluklarin Yonetim'e sunulmasi
Uyumsuzluklarailiskin aksiyon onerilerinin sunulmasi

Hassas slirecleribarindiran yazilimlarin kalitesini,
glvenligini, strddrdlebilirligini ve uyumlulugunu
dederlendirmek amaciyla kod analiz calismasi

EY



Neden EY?

Dilinyada ve Turkiye'de EY

EY olarak uluslararasive yerel capta bir¢ok
sektdérden firmaya ve kamu kurumuna
danigsmanlik, glivence, vergi, strateji ve
kurumsal finansman hizmetleri sunuyoruz.
150'den fazla llkede, 700'den fazla ofisimiz ve
395.000'den fazla ¢alisanimizla tim
sektdrlerden firmalara, hikimetlere ve
uluslararasi organizasyonlara genis bir
yelpazedeki politika ve is sorunlarini
¢6zmelerinde destek veriyoruz.

Tek bir ¢calisma stratejisi, ortak inovasyon ve
bilgi paylasim kulturd catisi altinda, dinya
genelindeki yerel ofislerimizi bir arada tutan
agimizla kapsamli profesyonel hizmetler
sunuyoruz. Bu benzersiz “Tek firma”
yaklagimimiz, tim calisanlarimizin misterilere
cografi ve kurumsal sinirlariasan bir hizmet
vermesini saghyor.
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EY Tl'.irkiye olarak 40 yil agkin
stredir danismanlik, glivence, vergi,
strateji ve kurumsal finansman olmak
Uzere dort profesyonel hizmet alaninda
musterilerimize destek oluyoruz. 5
biiyiik sehirdeki (istanbul, Ankara, izmir,
Bursa, Adana) 6 ofisimizde, 1.800'den
fazla calisanimizla Turkiye'deki en blyuk
profesyonel hizmet firmalarindan biriyiz.

Kiresel uzmanhgimizi ve yerel
kaynaklari 6zellestirilmis ¢cbzimlerle
birlestirerek misterilerimize art| deger
sagliyoruz.

Hizmetlerimiz

EY olarak, dinya genelinde pek ¢ok
sektérden firmaya pazar stratejisi
gelistirmeden teknolojiye, slreg
iyilestirme ve organizasyonel dénlisime
kadar genis bir cercevede hizmet
sunuyoruz. Veri, yapay zeka ve ileri
teknolojiden yararlanarak
musterilerimizin gelecedi glivenle
sekillendirmelerine, glinimuzde ve
gelecekte karsilasabileceklerisorunlara
¢6zim Uretmelerine destek oluyoruz.
Daha iyi bir calisma dinyasi olusturmak
amaciyla misterilerimiz, ¢alisanlarimiz
ve icinde yer aldigimiz toplum igin var
glclmizle calisiyoruz. Sadece gelecege
uyum saglamakla kalmiyor, tim
paydaslarimizla birlikte gelecegdi hep
birlikte glivenle sekillendiriyoruz.
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EY | Daha iyi bir calisma diinyasi olusturuyoruz

EY olarak, musterilerimiz, calisanlarimiz, toplum ve diinyamiz icin de§er yaratirken
sermaye piyasalarinda gdveni insa ediyor ve bu sekilde daha iyi bir calisma diinyasi
olusturuyoruz.

Veri, yapay zeka ve ileri teknolojiden yararlanarak misterilerimizin gelecedi glivenle
sekillendirmesine, gliniimizde ve gelecekte karsilasabilecekleri sorunlara ¢ézim
Uretmelerine yardimci oluyoruz.

EY ekipleriolarak bagimsiz denetim, danismanlik, glivence, hukuk, kurumsal finansman,
strateji ve vergi hizmetleri sunuyoruz. Diinya ¢capinda 150'den fazla ilkede, kiiresel agimiz,
kapsamliis birliklerimiz ve gli¢li sektérel deneyimizle misterilerimize hizmet veriyoruz.

Hep birlikte gelecedi glvenle sekillendiriyoruz.

EY adi klresel organizasyonu temsil eder ve Ernst & Young Global Limited'in her biri ayri birer tizel kisilige sahip olan, bir veya daha
cok, Uye firmasini temsil edebilir. Sinirli sorumlu bir Birlesik Krallik sirketi olan Ernst & Young Global Limited musteri hizmeti
sunmamaktadir. Kisisel Verileri Koruma Kanunu (KVKK) kapsaminda; EY'in kisisel verileri nasil topladigi, kullandi§i ve bireylerin
sahip oldugu haklara dair bilgilere ey.com/tr_tr/privacy-statement adresinden ulasabilirsiniz. EY Uye sirketleri yerel kanunlarin
yasakladigi bolgelerde hukuk hizmeti sunmaz. Daha fazla bilgi igin Iitfen ey.com adresini ziyaret edin.

© 2025 EY Turkiye.
TUum Haklari Saklidir.

Sadece genel bilgi verme amaciyla sunulan bu yayin muhasebe, vergi, hukuk veya diger profesyonel hizmetler alaninda gegerli bir
kaynak olarak kullaniimasi amaciyla hazirlanmamistir. Belirli bir konuya iliskin olarak ilgili danigsmana bagvurulmahdir.

ey.com/tr

linkedin.com/ernstandyoung
instagram.com/eyturkiye
twitter.com/EY_Turkiye
facebook.com/ErnstYoungTurkiye
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Feyyaz Burak Baysal

Teknoloji Risk Hizmetleri Lideri - EY Tirkiye
burak.baysal®tr.ey.com

Tung Titiinciioglu
Teknoloji Risk Hizmetleri Direktdrd - EY Tlrkiye
tunc.tutuncuoglu®tr.ey.com

Kurtulus Atici

Teknoloji Risk Hizmetleri Miduri - EY Tirkiye
kurtulus.atici®@tr.ey.com

Zafer Oncel

Teknoloji Risk Hizmetleri Kidemli Uzmani - EY Tirkiye
zafer.oncel®tr.ey.com

EY Shape the future
with confidence
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