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EY Tlrkiye olarak, Risk ve Siber Glvenlik

Danismanlidi alaninda bircok farkli sektérde

sahip oldugumuz bilgi birikimini ve tecriibeyi, konu

uzmanlarinca hazirlanan egitim programimizia

sizlerle paylasmaktan memnuniyet duyuyoruz. 1

Glncel riskleri ve sirketlerin degisen ihtiyaclarini
dikkate alarak egitim katalogumuzu glincelledik.
Yeni eklenen egitimlerin yani sira, mevcut
egitimlerin iceriginde de iyilestirmeler yaptik ve
Ozellikle cok ilgi gbéren uygulama ve vaka
calismalarinin payini artirdik.

@
TUm egitim icerigimizi sirketinize 6zel olarak '3—' ;
belirleyecediniz bir lokasyonda, EY ofisimizde ya > J
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EGitim programimizla ilgili daha detayli bilgi

almak icin bizimle iletisime gecebilirsiniz. & 0
H
EY Tiirkiye 3E
Danismanlik Hizmetleri 23
o =
=

11ejnuoy w1363
aW?a||apoN HSIY

1iejnuoy w1363
113]W3}SIS WIFBUOA

N
=
=
7
©
S
>_
=
)
LLl

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu




Denetim BT Denetimi Siber Giivenlik Risk Modelleme Yonetim Sistemleri

Egitim netimi i
gitim Konulari = Egitim Konulari = Egitim Konulari | Egitim Konulari Egitim Konulari

[EVISIMIZ Egitim Konulari [Egi

¢
ti




Risk Yonetimi Egitimleri «1/9)

Kurumsal Risk Yonetimi Eqgitimi
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AMA(;J Kurumlarin karsilastiklari risklerin barindirdigi firsat ve
tehditleri etkin bir sekilde 6lcmeleri ve ydnetebilmeleri
gittikce daha fazla dnem kazanmaktadir. Bu egitimle, kurum
icinde etkin bir kurumsal risk kalttrdndn olusturulmasi ve
risk yonetim sireclerinin gelistirilmesine katki saglanmasi
amaclanmaktadir.
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KAPSAM J Kurumsal Risk Yonetiminin Temelleri:
KRY'nin kurum icindeki roll ve 6nemi
KRY'de temel kavramlar
KRY'ye iliskin temel yaklasimlar ve metodlar
ilgili mevzuat
Kurumsal Risk Yonetim (KRY) Sireci:
KRY sireci déngulsU ve temel bilesenleri
ISO 31000 standardinin temel 6zellikleri
COSO ERM'in temel 6zellikleri

Vaka calismasi: Tehdit ve firsatlar, risk tdrleri, kontrollerin etkinligi,
temel risk gdstergeleri, risk 6lcimleme, aksiyon plani ve kalinti risk

GRC sistemlerinin 6zellikleri ve surekli izleme yaklasimi
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ISO 31000 Tabanli Risk Yonetim Sistemi Egitimi
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AMA(;J ISO 31000 Risk Yonetimi Standardi, kuruluslara kapsamli ilke
ve yonergeler saglayarak uctan uca risk yonetimi stireclerinin
kurulmasi ve isletilmesi icin bir cerceve olusturmaktadir.

ISO 31000 egitimi ile risk yonetimi cercevesinin
planlanmasi, uygulanmasi, surddriimesi ve yonetilmesi
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KAPSAM J Yonetim sistemlerinin ve ISO standartlarinin temel 6zellikleri
Risk yonetiminin roll, 6nemi ve faydalari
Risk yonetiminin temel kavramlari
ISO 31000 temel gereklilikleri
ISO 31000 prensipleri, cercevesi ve sireci
ISO 31000 uyarinca risk yénetim sireci ve uygulamalari
ISO 31000'in kurumsal risk yonetiminde (KRY) uygulanmasi
Entegre ISO y6netiminde ISO 31000'den yararlanma

Vaka c¢alismasi: ISO31000 ddngusinin drnek riskler tGzerinde
uygulanisl
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Dinamik Risk Yonetimi Eg
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AMA(;J Bu egitimle birlikte, dedisen diinyada risklere daha hizh
adapte olabilmek, organizasyon igin kritik risklere
odaklanabilmek ve risk yonetimini sayisal temellere
oturtarak performans Gzerindeki etkisini 6lctimleyebilmek
adina risk profesyonellerine farkindalik yaratmasi
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KAPSAM J Dinamik risk yonetiminin 6zellikleri

Geleneksel risk yonetimi ile dinamik risk yénetimi arasindaki
temel farklar

Risklerin sayisallastirilmasi ve modellenmesine iligkin temel
yaklasimlar ve gereklilikler

Dinamik risk yonetiminin asamalari:
Stratejik analiz ve hedef belirleme
Veri toplama
Model olusturma ve validasyon
Sonuclarin de@erlendirilmesi ve kisitlar
Veri yonetisimi ile ilgili 6nemli hususlar
Vaka calismasi: Risk sayisallastirma ve modelleme 6rnegi ve
degerlendirmeler
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Operasyonel Risk Yonetimi Eg
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AMA(;J Kurumlarda etkin bir risk ydnetiminin saglanabilmesi icin
operasyonel risklerin saglikli bir bicimde ele alinmasi
onem arz etmektedir. E§itimde konu yonetisim ve
uygulama boyutlariyla ele alinacak olup, kurumlarda
operasyonel risklere iligkin yonetisim, politika, proseddir,
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KAPSAM J Operasyonel Risk Yonetimi'nin (ORY) temel kavramlari

ORY'nin faaliyetleri, temel hedefleri ve Kurumsal Risk Yonetimi
(KRY) cercevesindeki roli ve dnemi

ORY ybnetisim yapisi ve Ust ydnetimin rolt
ORY ile ilgili uluslararasi ve yerel dlizenlemeler

Operasyonel Risk Cercevesi: ORY kaynaklari, olay tipleri, maruz
kalinabilecek kayiplar, risk istahi ve diger unsurlar

Operasyonel risk envanteri 6rnegi

Temel ORY arag ve teknikleri

ORY 06lcimdi ve analizi

Ornek vaka incelemeleri

ORY denetiminde dikkat edilmesi gereken hususlar
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Uclinci Parti Risk Yonetimi EGitimi
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AMA(;J Kurumlarin is birligi icinde olduklari kritik tedarikcileri
dahil tim dc¢lncl partiler, kurumlari cesitli risklere
maruz birakabilir. E§itimde bu riskleri sistematik sekilde
yénetmenin temellerinin olusturulmasi hedeflenmektedir.
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KAPSAM_J Uclnci parti risk yonetimi yasam dongisi 23
Uclincii parti risk cercevesinin temel unsurlari £3

Uctincii partilerde risk ve kontrollerin belirlenmesi ve
deg@erlendirilmesi

Uclinci partilerde is stirekliligi ve kurumsal dayaniklilik kontrolleri
Cikig stratejisi ve 6nemi

Uctincii parti risklerinin izlenmesi ve raporlanmasi

Uclinct partiler icin kullanilan bagimsiz denetim rapor tiirleri
Uctincii partilerin denetiminde dikkat edilmesi gereken hususlar
Vaka c¢alismasi
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AMA(;J Cevresel, Sosyal ve Kurumsal Yonetisim (ESG) risklerinin
etkin yonetimi, risk yonetiminde gtincel konulardan biri
olarak karsimiza ¢cikmaktadir. EGitimde ESG riskleri ydnetisim,
kurumsal risk yonetimi, i¢c kontrol ve i¢ denetim basta olmak
Uzere cesitli acilardan ele alinmakta ve tim ilgili paydaslara
glcli bir farkindalik saglanmasi amaclanmaktadir.
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KAPSAM J ESG ve sirdurtlebilirlik kavramlari

ESG ile ilgili global gelismeler, dlizenleyici kuruluslar,
rehberler ve cerceveler

ESG risk ve firsatlarinin yonetisimi
ESG risklerinin tespiti ve dederlendirilmesi

ESG risklerinin Kurumsal Risk Yénetimi (KRY) cercevesine
entegrasyonu

ESG risklerinin ydnetiminde GRC teknolojilerinin kullanimi
ve entegrasyonu

ESG risklerinin ydnetiminde i¢ denetimin roll
Uygulama calismasi
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Is Strekliligi Yonetimi (ISO 22301 Yonetim Sistemi) Temel Egitimi

ziwiSiAejuy
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AMA(;J GlnUmuzde kurumlar salgin hastalik, deprem ve benzeri
nedenlerden dolayi ciddi ve uzun slreli is kesintileri
yasamaktadir. ISO 22301 standardini temel alan bu egitim
ile; is Surekliligi Yonetim Sistemi yapisinin metodolojik bir
sekilde nasil kurulacagi ve kurum icerisinde ydnetilecedine
dair bilgilerin verilmesi amaclanmaktadir.
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KAPSAM J is stirekliligine iliskin temel kavramlar
is Strekliligi Yénetim Sistemi'nin 6nemi ve faydalari

ISO 22301 standardinin kapsami ve 6zellikleri
is stirekliligi ydnetiminin planlanmasi
is stirekliligi ydnetiminin uygulanmasi:
isletimsel planlama ve kontrol
is etki ve risk analizi
is stirekliligi stratejisi
Prosedur ve is kurtarma planlari
Egitim ve farkindalik
Tatbikatlar ve testler
Surekliiyilestirme
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Risk Yonetimi Egitimleri (s/9)

Is Strekliligi Yonetimi (ISO 22301 Yonetim Sistemi) lleri Diizey Egiti
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AMA(;J GlnUmuzde kurumlar salgin hastalik, deprem ve benzeri
nedenlerden dolayi ciddi ve uzun slreli is kesintileri
yasamaktadir. ISO 22301 standardini temel alan ileri
dizey is surekliligi egitimi ile; is Strekliligi Yonetim Sistemi
yapisinin metodolojik bir sekilde nasil kurulacagi ve kurum

liejnuoy wiyb3
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KAPSAM J is stirekliligine iliskin temel kavramlar
is Stirekliligi Yénetim Sistemi'nin 6nemi ve faydalari

ISO 22301 standardinin kapsami ve ozellikleri
is stirekliligi ve kriz yonetimi
is strekliligi ydnetiminin planlanmasi
is stirekliligi ydnetiminin uygulanmasi
is stirekliligi ydnetimi calistayi (iki drnek siirec icin uygulama):
isletimsel planlama ve kontrol
is etki ve risk analizi
is stirekliligi stratejisi
Prosedur ve is kurtarma planlari
Egitim ve farkindalik
Tatbikatlar ve testler
Surekli iyilestirme
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Risk Yonetimi Egitimleri (9/9)

Kriz Yonetimi ve Kriz Yonetim Takimi Egitimi
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AMA(;J Krizler, dogru bir sekilde yonetilemediklerinde felakete
donisebilmektedir. Bu egitim ile kurumlarin krizleri
yénetmek icin hangi metodolojik yaklasimlari benimsemesi
gerektigi, krizi yonetecek ekibin 6zellikleri ve nasil
davranmasi gerektigine iliskin bilgilerin interaktif ve
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KAPSAMJ Temel kriz kavramlari
Yasanmis kriz érnekleri

Ortak calisma: Siz ne yapardiniz?
Kriz yénetim metodolojisi
Tehditlerin tanimlanmasi

Kriz yonetim ekibinin olusturulmasi
Ekip liderinin dnemi

Kriz yénetim merkezi kurulumu
Kriz yénetim plani ve kriz iletigimi
Kriz simllasyonu
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Surec ve I¢ Kontrol Analizi Egit
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AMAQJ Organizasyonun temelini is strecleri olusturmaktadir.
Dodgru, verimli ve ic kontrollerle desteklenen is sirecleri

organizasyonun basarisina yardim ettigi gibi stirec igind'e oo
yer alan risklerin de 6nemli 6l¢lide azaltiimasini saglar. Is g .
slreclerinin temellerini aktaran bu egitimde cesitli arac ve > §
tekniklerle is streclerinin kontrol etkinliklerinin artirilmasi 2 §
hedeflenmektedir. 8=

KAPSAM _J Sureg, alt stire¢ kavramlari ve hiyerarsi seviyeleri
Risk ve kontrol kavramlari
Slreclere risk bazli bakig
Cesitli ydntemlerle strec haritalandirmasi yapilmasi
Karar agaclarinin kullanimi
ic kontrollerin siirec tizerinde tanimlanmasi ve gdsterimi
Slrec dederlendirme ve gelisim énerilerinin saptanmasi
RACI matrislerinin olusturulmasi

Vaka calismasi: Sire¢ haritalandirma 6érnedi, risk ve kontrollerin
tespiti ve gelisim dnerilerinin belirlenmesi
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Temel i¢ Denetim Egitimi
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AMA(;J ic denetim metodolojisi ve ilgili kavramlarinin uluslararasi
ic denetim standartlari ile uyumlu bir sekilde, glincel
sektoér tecribeleri cercevesinde katilimcilara aktarilarak,
ic denetim uygulamalarina yonelik yetkinlik seviyelerinin
artiriimasi amaclanmaktadir.
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KAPSAM J Denetimde temel kavramlar
Riskler ve kontrollerin dzellikleri, tirleri ve uygulama alanlari
COSO i¢ Kontrol Cercevesi ve dnemi
Risk odakli i¢ denetim yaklasimi
ic denetim ve i¢ kontrol iliskisi
Bilgi teknolojileri genel kontrollerinin roli ve dnemi

Mesleki uygulama cercevesi ve uluslararasi ic denetim
standartlarina genel bakis

ic denetim metodolojisi:
Risk dederlendirme
ic denetim planinin hazirlanmasi
Saha calismasi/Denetimin gerceklestiriimesi
Denetim sonuclarinin dokiimante edilmesi ve raporlama
Takip denetimleri

Vaka calismasi: Ornek senaryo tizerinden i¢ denetim
metodolojisinin uygulamasi
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ic Denetim Egitimleri /10

Glncel Gelismeler Isi§inda Risk Bazli I¢ Denetim Egiti

— . - 000
1 giin » I¢ denetim yoneticileri H-w-l]

» Kidemli denetciler

AMA(;J ic denetim, risklerin organizasyon icinde etkin bir
sekilde yonetildigine glivence vermekte 6nemli bir role
sahiptir. Bu egitimde son gelismeler 1siginda ic denetimin
sirketin maruz kaldigi yeni riskleri daha etkin bir bicimde
degerlendirmesi ve denetim planini buna gére olusturmasi
konusundaki yetkinliginin artirilmasi amaglanmaktadir.

KAPSAM J Risk yonetimi ve i¢ denetimin etkilesimi
Degisen risk evreni ve ic denetimden beklentiler
One ¢ikan énemli riskler:
Stratejik riskler
Yonetisim riskleri
ESG riskleri
Operasyonel riskler: is strekliligi
Operasyonel riskler: Bilgi Teknolojileri
Operasyonel riskler: Siber glivenlik
Suistimal riskleri

Risk bazli denetim plani olusturma

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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ic Denetim Egitimleri /10

Ic Denetimde Veri Analitigi Uygulamalari Egitimi
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AMA(;J Veri analiti§i uygulamalari, i¢ denetimin etkinligini ve
verimlili§ini artirmada vazgecilmez bir arag haline
gelmistir. Bu egitimde i¢ denetimin cesitli asamalarinda
veri analitiginin nasil kullanilabileceginin aciklanmasi
ve katihmcilarin érnek senaryolar Gzerinden uygulama

|D4/1O yapmasl amaclanmaktadir.
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KAPSAMJ Veri analizine giris:
Temel kavramlarin hatirlanmasi
Betimleyici istatistikten yararlanma
ic denetimde popiilasyon ve 6rneklem secimi
Veri temini ve kontrolleri:

Verinin dogrulugu ve bitiinltglne iliskin bes temel kontrol
alani ve uygulanacak testler

Veri kalitesine iliskin hususlar
ic denetim siireclerinde veri analiti§i uygulama alanlari:
Risk dederlendirmesi ve planlama
Saha calismasi ve testler
Raporlama ve izleme

Senaryo calismalari (2.gin) - Senaryolar, katiimcilarin asina
oldugu herhangi bir veri analizi araci icin uyarlanabilir
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Sure¢ Madenciligi ile I¢ Denetim
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» Slre¢ ve kontrol sahipleri
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AMA(;J Slre¢ madenciligi, denetcilerin islemleri ayrintili bir bigim
incelemelerine olanak tanir. Bu egitim ile denetgilerin siireg
madenciligi teknikleri kullanarak manuel denetim
prosedirlerini glincellemesine ve boylece denetim etkinligini
ve verimliligini artirmasina yardimci olmak hedeflenmektedir.
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KAPSAM J is stirecleri yonetimi ve analizi araclari hakkinda bilgilendirme
. Slirec madenciligi nedir?
I D5/ 1 O Sire¢ madencilidi ile gelen temel yetkinlikler
ic denetimde dijital yaklasimlar ve siirec madenciliginin roli

Slre¢ madenciliginde veri ydnetimi, planlama, tasarim ve ic
kontrollerin test edilmesi

Sire¢ madenciligi tabanh denetim uygulama érnegi
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ic Denetim Egitimleri (/10

SAP Uzerinde Surec¢ ve Kontrollerin Denetimi

=T > ic denetciler 000
% 3 giin » ic kontrol uzmanlari H— | —I]

» Surec ve kontrol sahipleri
» SAP/BT yonetimi

AMAQ_J SAP sistemleri bircok organizasyonun is slreclerinin
temelini olusturmaktadir. TUm bilgi sistemleriicin gegerli
oldugu gibi, SAP sistemlerinin de gerekli is/uygulama
kontrollerini icermemesi durumunda énemli riskler ortaya
¢ikabilir. Bu egitimde SAP sisteminde siireg risklerinin
tespiti ile bu risklerin SAP izerinde nasil kapatilabilecedine
yonelik bir farkindalk yaratiimasi hedeflenmektedir.
Egitimde, is slrecleri ve uygulama kontrolleri cercevesinde
konfiglrasyon, standart raporlar, veri analizleri, gérevler
ayrihgi ihlalleri, ana veriler gibi konular ele alinacaktir.

KAPSAMJ Kontrol tirleri, kontrol hiyerarsisi ve uygulama kontrollerinin
rold ve 6nemi

SAP sistemlerine genel bakisg
SAP mimarisi ve bilesenleri
Orneklerle temel SAP siirecleri, riskler ve temel kontroller:
Bilgi teknolojileri genel kontrolleri
Satin alma ve ddemeler
Satis ve ticari alacaklar
Uretim, kalite ve bakim yonetimi
Envanter ve maliyetlendirme
Finans ve muhasebe
insan Kaynaklari

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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ic Denetim Egitimleri (7/10)

GRC (Governance, Risk & Compliance) CoézUmleri Farkindalik Egitim

. > i¢c denetgiler 000
- 1 giin » Risk yonetimi uzmanlari H— | —I]
» ic kontrol uzmanlari

AMA(;J GRC cozumleri ginimuzde oldukca talep gérmekle birlikte,
kritik basari faktdrleri géz 6niine alinmadan ve dogru
bir planlama yapilmadan gerceklestirilen yatirimlarin
hedeflenen basariyl gosteremedigi de bilinmektedir. Bu
editimin amaci GRC ¢dzimlerini tanitmak ve secimden
kuruluma kadar g6z dnine alinmasi gereken kritik konular
ile ilgili farkindalik olusturmaktir.

KAPSAMJ GRC teknolojilerinin kapsami ve temel fonksiyonlari
GRC drnek mimarisi, veri akiglari ve isleyisi
GRC teknolojisi seciminde dikkat edilmesi gereken hususlar
Tipik bir GRC projesinin yonetimi ve kritik basari faktorleri
GRC olgunluk degerlendirme matrisi
Turkiye'de sektérel olarak kullanimi yaygin GRC drinleri
Cesitli sektorlerde GRC uygulama vaka analizleri

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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ic Denetim Egitimleri (/10

Cevik (Agile) Ic Denetim Egitimi
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AMA(;J Egitimde cevik (agile) yaklasim ile ilgili farkindalik
kazandirilmasi ve cevik yaklasim ile ilgili kavramlarinin
uluslararasi i¢ denetim standartlari ile uyumlu bir sekilde,
glncel uygulama tecribeleri ¢cercevesinde katilimcilara
aktarilmasi amaclanmaktadir.

m
ac _
&0
O
3m
A3
oo
=) =3
c
=3
=

1iejnuoy wi3ib3
lwijeuaqQ L9

KAPSAM J Cevikligin temel 6zellikleri, degerleri ve prensipleri

Gevik kavraminin yazilim gelistirme slreclerinde ve proje
yonetiminde kullanimi

Geleneksel yaklasim ile cevik yaklasim arasindaki farklar
Scrum yonteminin dzellikleri ve kavramlari
ic denetimin cevik hale getirilmesi:
Cevik is modeline gegis
Strateji ve operasyon modelinin belirlenmesi
Scrum’un c¢evik denetimde kullanimi
Zorluklar ve faydalar

Vaka calismasi: Ornek bir ic denetim faaliyeti icin sprint’ler ve
product backlog hazirlama
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Ic Kontrol Oz Degerlendirme Egitimi
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AMA(;J Bu egitim igerigiyle kurumlarin ¢li (savunma) hattini
glclendirmek, 6zellikle birinci seviyedeki kontrollerin etkin
yonetimini saglamak ve suistimal ve operasyonel riskleri
azaltarak paydaslara verilen glivencenin artirilmasini
saglamak hedeflenmektedir.
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KAPSAM J Kontrol 6z dederlendirme nedir?
Kontrol 6z degerlendirme yénetisim yapisi, rol ve sorumluluklari
Kontrol 6z dederlendirme yasam dénglsi
Kontrol arsivinin olusturulmasi
Kontrol 6z degerlendirme modelinin olusturulmasi
Kontrol 6z dederlendirme modelinin uygulanmasi
Kontrol etkinliginin belirlenmesi

Kontrol 6z dederlendirme sonuclarinin aciklanmasi ve
raporlanmasi (6rnek sablon)

Vaka calismasi

liejnuoy wiyb3
YIJUdANY J3qIS

1Jejnuoyl wijib3
SWIJI3poN Ysiy

1iejnuoyl wijib3
113]Wa}sIS WIIBUQA

ID9/10

B

N
~

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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Egitimi

Kurumsal Yonetim Denetimi
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» Yatirimci iligkileri
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AMAQJ Kurumsal yonetime iliskin yapilarin ve siireclerin uyum gg
durumunun denetlenmesi icin gerekli temel bilgilerin P §
ve 6rnek denetim uygulamalarinin paylasiimasi 25
hedeflenmektedir. 3
St
fa e |
g
KAPSAM _J Kurumsal Yonetimin (Corporate Governance) tanimi; yonetisim § 3
kavrami ve unsurlari 3

Kurumsal yonetimin temel ilkeleri (SPK, OECD ve ISO37001)
Uclii (savunma) hat yapisinin ézellikleri; i¢ denetim, i¢ kontrol
ve risk yonetimi entegrasyonu, cesitli drnek uygulamalar
Kurum seviyesi kontroller (entity level controls) ve 6rnek
kapsam c¢alismasi

Kurumsal yénetimin denetimine iliskin 6ne ¢ikan hususlar ve
ornek denetim adimlari
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BT Denetimi Egitimleri «1/4)

BT Uzmani Olmayanlar icin BT Denetimi Egitimi

» BT i¢ kontrol, risk ve uyum :
2 giin uzmanlari I
» BT i¢ denefcileri

AMAQJ

Bilgi Teknolojileri Denetimi ve Risk Yonetimi alanlarina ilgi
duyan veya bu cercevede yuritilen faaliyetlerin paydasi
olan kisilerin bu alanlara yonelik farkindalk diizeylerinin
artiriimasi ve temel BT denetimi kavramlari hakkinda
bilgilendirilmesi amaclanmaktadir.

KAPSAMJ

Temel BT kavramlari

Kurumlarda temel BT altyapisi ve mimarisi

BT ve BT risk yonetimi organizasyon yapisi - roller ve sorumluluklar
BT denetim ve risk yonetiminin kurumlar icin énemi

BT denetiminde kullanilan standartlar hakkinda 6zet
dederlendirme

Bilgi sistemleri ydonetimine iliskin yurarlikteki mevzuat

BT genel kontrolleri ve uygulama kontrollerinin temel 6zellikleri
Vaka analiz ¢alismasi (risklerin ve kontrol noktalarinin tespiti)
Bulgu raporlamasi

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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BT Denetimi Egitimleri /4

Temel BT Denetimi

ziwiSiAejuy
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DR » i¢ kontrol uzmanlari 020
e 2 giin > ig denetgileri (i
» Risk ydnetimi uzmanlar

1iejnuoy wi3ib3
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AMAQJ Bilgi Teknolojileri Denetimi ve Risk Yonetimi alanlarina
yonelik kisa slireli deneyime sahip ve bu alanlarda mesleki
gelisime ihtiyac duyan kisilerin bu alanda sahip olduklari
birikimleri gelistirmeleri ve temel BT denetim teknikleri
ve BT risklerinin yonetimi hakkinda bilgilendirilmeleri
amaclanmaktadir.
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KAPSAMJ Kurumlarda temel BT altyapisi ve mimarisi
BT ve BT risk yonetimi organizasyon yapisi, roller ve sorumluluklar
BT denetim ve risk yonetiminin kurumlar icin énemi

BT denetiminde kullanilan standartlar hakkinda 6zet
deg@erlendirme

BT risk ydnetiminde kullanilan yaklasimlar hakkinda 6zet
dederlendirme

Bilgi sistemleri ydnetimine iliskin yurarlikteki mevzuat
Uygulama kontrolleri ve denetim teknikleri

Kritik BT strecleri, bu stireclerdeki 6nemli genel kontroller ve
bunlarin denetim teknikleri

Vaka analiz ¢alismasi (risklerin ve kontrol noktalarinin tespiti)
Bulgu raporlamasi
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BT Denetimi Egitimleri /4

timi (Laboratuvar Calismasi Dahil)

lleri BT Denetimi Egi
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» Risk ydnetimi uzmanlari
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AMAQJ BT denetimleri hakkinda temel bilgi birikiminin Gzerine
slirece yonelik sertifikasyon ve dijitallesme icerisindeki
BT anlayisi eklenmesi ve bilgi teknolojileri alaninda
uzmanlasmak isteyen profesyonellerin kendilerine ileri bir
vizyon katmalari amaclanmaktadir.
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KAPSAMJ Dinyada ve Ulkemizde bilgi teknolojileri denetiminin gelisimi

Bilgi teknolojileri denetimi ile ilgili global dizenlemeler ve
standartlar (COBIT, PCAOB denetim standartlari, IFAC / IAASB
denetim standartlari vb.)

BT denetimi temel kavramlar ve denetim yéntemleri
BT denetim stratejisi ve denetimin planlanmasi

BT ydnetim kontrol ve denetimi (laboratuvar ortaminda
katilimcilarla birlikte BT bilesenleri Gzerinde uygulama):

Erisim yonetimi ve gérevler ayriligi
Bilgi sistemleri edinimi gelistirilmesi ve bakimi
Degisiklik yonetimi
Bilgi sistemleri risk yonetimi
Bilgi mimarisi ve veri yénetimi
Denetim izi yonetimi
Konfiglrasyon yonetimi (6zellikle siber glvenlik kontrolleri ve
temel glivenlik konfigrasyonlarr)
BT siirekliliginin saglanmasi, is siirekliligine etkisi
Dis hizmet saglayicilarla iliskilerin yénetimi
BT denetim raporu ve gérus bildirme
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SAP BT Genel Kontrollerinin Denetimi Egitimi

» i¢ kontrol uzmanlari ST
i

2 giin > ic denetcileri
» Risk ydnetimi uzmanlari

AMAQJ

Ozellikle SAP sistemini kullanan kurum ve kuruluslarda, bu
sisteme 6zgU ve BT kaynakli riskleri tespit etmek ve bunlari
yénetmek icin uygulanabilecek kontrollerin ve denetim
tekniklerinin aktarilmasi amaclanmaktadir.

KAPSAM_J

Kontrol tirleri, kontrol hiyerarsisi ve BT genel kontrollerinin
rold ve 6nemi

SAP sistemlerine genel bakis

SAP mimarisi ve bilesenleri

SAP yetkilendirme yapisi ve isleyis mantigi

SAP (izerinde degisiklik ydnetimi

SAP lizerinde glivenlik ve mantiksal erisim

SAP (zerinde BT operasyonlarinin yénetimi ve takibi
Ornek denetim calismasi

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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I Kurumsal Giivenlik
Egitimleri

Standardi

I Bilgi Glvenligi
Egitimleri
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Kisisel Veri
Glvenligi
Egitimleri
Teknik Gilivenlik
Egitimleri

Glivenlik Analizi
R Egitimleri

Sizma Testi
Egitimleri




Siber Giivenlik Egitimleri /1)

Yoneticiler Icin Siber Givenlik Egitimi

ziwisSiAejuy
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1WI39UOA YSIY

AMA(;_J Bilgi glivenliginin kapsamina giren ana alanlarla ilgili,
uluslararasi standartlar ¢ercevesinde, teknik dilden uzak
ancak kapsaml bir farkindalik programi saglanmasi
hedeflenmistir.

Liejnuoy wiyb3
wijauaq 3|

m
% m
- e |
| 39
. KAPSAM _J Glvenlik ve risk yonetimi 23
3 e
- . PRV c 5
H Varlik guvenligi 53
y Guvenlik mimarisi ve mihendisligi -
. iletisim ve ag guivenligi IK‘jfumsa' Guvenlik ERuEY]
Lo S Egitimleri =3
Kimlik ve erigim yonetimi 32
- . . < . . . Bilgi Giivenligi =
A Glvenlik degerlendirmesi ve testi IStandardl § 5
L Glvenlik operasyonlari Egitimleri T
4 ) Yazilim gelistirme guvenligi Kisisel Veri
she " . . Guvenligi &2
e Ornek vaka incelemeleri Egitimleri =2
r " 3 °Z
' Teknik Guvenlik 2o
4 4 Egitimleri 2=
’ 23
Giivenlik Analizi - "
Egitimleri
Sizma Testi
Egitimleri
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@/6) Siber Giivenlik Egitimleri /1)

Siber Glvenlik Analist Egitimi

ziwisSiAejuy
wibg

w2 giin

LIejnuoy wi3ib3
IWIIBUQA YSIY

AMAC _J Siber Givenlik (SOC) Analist egitimi, saldirilarin nasil
belirlenip dogrulanacagina iliskin temel bilgilerin
saglanmasina yonelik biitlnsel yaklasimi aktararak
SIEM, tehdit istihbarati vb. araglari kullanarak 6ngéri ve
tespit yeteneklerini gelistirmeyi amaclamaktadir.

Liejnuoy wiyb3
wijauaq 3|

lwnauaqg 19

m
Qc
=
3
P
2
3
=X
o
=

KAPSAM J Glvenlik operasyonlari ve yonetimi
Siber tehditleri, loC'leri ve saldiri metodolojisini anlama

-
-
-
-
-
-
-
-

Vaka, alarm ve loglama IKurumsaI Glvenlik [RuEY]
. Egitimleri =4
OSl ve TCP/IP modelleri ¢ E
== " Bilgi Giivenligi P
1) Saldl‘rl .te.?pm ve S}EM N IStandard| § 5
} Tehdit istihbarati ile olay tespiti Egitimleri 5=
- ax
’ie Siber ataklar ve olay yénetimi Kisisel Veri
N Glvenligi .'é"‘ g
1 Egitimleri =
r " 3 °z
i Teknik Giivenlik z>a
’ g . S
5 Egitimleri g5
’ 23
Glvenlik Analizi -0
Egitimleri
Sizma Testi
Egitimleri
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G/6) Siber Giivenlik Egitimleri /1)

Siber Tehdit Istinbarati Egitimi

ziwisSiAejuy
wibg

w1 gin

LIejnuoy wi3ib3
IWIIBUQA YSIY

AMAC _J Siber Tehdit istihbarati egitimi, giivenlik ekiplerini daha
etkin hale getirmek, tehdit avini daha dogru yapmak, olay
midahalesini daha etkili hale getirmek ve organizasyonlari
gelisen tehdit ortaminda daha bilingli hale getirmek
icin gereken taktik, operasyonel ve stratejik diizeydeki

Liejnuoy wiyb3
wijauaq 3|

.
\ :
KG3/6

m
o siber tehdit istihbarat becerilerini gelistirmeyi =3
1 amaclamaktadir. i 8
- z 3
| =
L) v . . .
m— | . KAPSAM J Istihbarat nedir? I Kurumsal Giivenlik [
il | istinbarat analizi Egitimleri E: ]
R istihbarata karsi koyma Bilgi Giivenligi = g
N, . - _ . Standardi 28
-~ 1) S!ber tenrorlz.m, aclk kayna!« !stlhbarat|, siber savas Egitimleri 52
— P Siber giivenlik durum analizi A
e s | |1 Bireysel ve kurumsal siber glivenlik Giivenligi & gi
: e Egitimleri ==
R e e
: 0! Teknik Givenlik &
0! Egitimleri 22
/ ’ g3
/ Gilvenlik Analizi =-®
/ . N Egitimleri
y Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /1)

ziwisSiAejuy
winb3

=t 3 giin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J SOME personelinin sistemli bir sekilde kayit analizi ve
y6énetimi yapabilmesi, kurumun bilisim sistemlerindeki

L

Liejnuoy wiyb3
wijauaq 3|
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B

~—— onemli glivenlik zafiyetlerini tespit edebilmesi ve siber
— olay miidahale koordinasyonu yapabilmesi icin gerekli olan
S— temel yetkinlikleri vermeyi hedeflemektedir. m
=14
: . 3 9
. : KAPSAMJ Bilgi teknolojileri temelleri 3
- =
——— . Sistem ve veritabani sizma testleri =
m—, L Uygulama givenligi egitimi IKurumsaI Giivenlik [uim)
; . - Egitimleri 3
" Sosyal miihendislik ve DDoS el 58
s B At Bilgi Glivenligi =g
! Kéylt yonetimi ve“SIEM o o IStandardl § <
A Siber olaylarla micadele ekibinin kurulumu ve yénetimi Egitimleri ) %
KG 6 e Adli analiz ve zararli yazilim egitimi Kisisel Veri =
e - | . : Givenligi &2
: Egitimleri &=
g ) 3z
: Fe i Teknik Giivenlik o
’ Egitimleri 22
’ gitimleri g5
/ ! 23
Giivenlik Analizi =0
% Egitimleri
3 Sizma Testi
Egitimleri
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/6) Siber Giivenlik Egitimleri /1)

Cyber CPA Bilgilendirme Eqgitimi

ziwisSiAejuy
winb3

. | giin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J Kurum ve kuruluslarin, siber giivenlik olgunluklarinin

oy : m

gy, N ac_

o &0

oo rum ve kurulus 3 g

. dederlendirilmesi amaciyla basvurulan EY Cyber Program z32

~—— Assessment (CPA) cercevesi, metodolojisi, kaynaklari ve 2 g
] . . . . o
—— ciktilari hakkinda bilgi verilmesi hedeflenmektedir. 2
—— m

% m

E' - E': -|

H - 3 g

: KAPSAMJ Mimari g3

— i Varlik yonetimi 53
_ | - Farkindalik _

— ! is strekliligi planlamasi (BCP) / Felaketten kurtarma (DR) IEE;‘!'“ISB[GUVG“"“ a2
- 3 F . gitimieri =

o— Veri koruma 3 -:"

.. .. . Bilgi Giivenligi X &

: Yénetisim ve organizasyon IStandardl % <

— ¥ Ana sistem (Host) glvenligi Egitimleri ) %
- ’e Kimlik ve erisim yonetimi (IAM) ARG =

~ | Olay miidahale Guvenligi &7

/’ ! f Egitimleri & x

i F3 Metrikler ve raporlama 3 z

' 1 i R oy Teknik Giivenlik Za

1 Ag guvenligi Egitimleri 22

/ , Operasyonlar 23

. . Glivenlik Analizi - "

;3 R | Politika ve Standartlar cercevesi Egitimleri .

KG ' GINZ““k. ) Sizma Testi ‘rEn( %

Guvenlik izleme Egitimleri § ;—;

Yazilim glvenligi e

. ==

§trateJ| o % 5

Uglincd taraf yonetimi -3

Tehdit istihbarati
Glvenlik agigi tanimlama ve diizeltme
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Siber Giivenlik Egitimleri /1)

Teknoloji Surekliligi Bilgilendirme Eqitimi

ziwisSiAejuy
winb3

w1 gin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J GUnUmizde kurumlar salgin hastalik, deprem ve benzeri

Teknoloji stirekliligi kavrami
Teknoloji siirekliligi ydnetimi: Kisisel Veri

oy I
iy a0
P 39
i nedenlerden dolayi ciddi ve uzun sureli i kesintileri z32
S yasamaktadir. Bu kesintilere istinaden alinan dnlemlerin é g
—— basinda da teknoloji stirekliligi énlemleri gelmektedir. ISO 2
S— 22301 standardini temel alan teknoloji stirekliligi bilgilendirme m
Gegs e e . TRV . . . . Q< m
— . egitimi ile; Is Sarekliligi Yonetim Sistemi yapisinin teknoloji =4
| strekliligi ayaginin metodolojik bir sekilde nasil kurulacagi ve i §
! kurum igerisinde y6netilecedine dair bilgilerin detayl bir sekilde § a
__ . verilmesi amaclanmaktadir. g 3
pm— -
— L IKurumsaI Givenlik [T
e ' - Egitimleri g g
KAPSAM _J !§ serekl!l!g! temellka.vr.amlarl Bilgi Giivenligi . o
Is strekliligi ydnetiminin planlanmasi ve uygulanmasi Standardi 33
- Egitimleri 5 =
- =
r

L T T T e T ]

=
r
,
’
,
r
’
f
'.
)|

o . ) Glivenligi jui
Sureklilik gereksinimleri Egitimleri g i
Teknoloji envanteri
eknoloji envante ‘ Teknik Givenlik 2 &
Mevcut durum incelemesi Egitimleri 2=
. 3
GAP analizi Givenlik Analizi = ®
1 Siber guvenlik incelemesi Egitimleri
: Senaryolar ve kiimeler Sizma Testi
Degiskenler ve varsayimlar sl

Hedef durum belirlemesi
Maliyet hesaplamalari
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(1/6) Siber Giivenlik Egitimleri /2

PCI DSS I¢ Denetci Egitimi

ziwiSiAejuy
w3163

DR » ic kontrol uzmanlari o
= 2 gin > ig denetgiler ]

1iejnuoy wi3ib3
IWI}BUOA YSIY

AMACJ Bankalar tarafindan Uye is yerleri ve 6deme servis

~y 2_
: =X
o . 3 '?
) saglayicilari igin standart bir glivenlik yaklasimi olan >3
e PCI DSS kredi karti glivenliginin saglanmasi icin tek 2 '5
) )]
— sertifikasyondur. Standarda hakim olmak sirketlerin kredi 2
— karti glivenligini saglamasinda fayda saglayacaktir. m
'ﬁ-_ - ‘g‘( -
: 1 Egitim i¢ denetgi ve kontroldrlerin PCI DSS standartlari g ;
- denetimine dnden hazirlanma ve eksikleri PCI QSA z3
p— r bakisiyla bulmalarini saglayacaktir. % 3
R - =2
— : IKurumsaI Giivenlik g
4 § . L Egitimleri o
— KAPSAM _J Kredi karti glvenlik olaylarinin tanitimi s 3 5
~ Kredi kart! sil Kisl lat Bilgi Giivenligi >2
1) redi karti stireg akislarinin anlatimi Standards S §
_ o PCI DSS denetim siirecleri Egitimleri 5 =
- 2%e PCI DSS 3.2.1 standardi genel anlatimi Kisisel Veri
i 41 Giivenligi m
: B T PCI DSS 3.2.1 detay kontrol anlatimi Editimleri Sa
- 1 gitimleri a4 =
/ ’ Teknik gereksinim analizleri o 32
‘., . Teknik Giivenlik za
1 PCI DSS genel durum analiz adimlari Egitimleri 3 %
/ ’ PCI DSS kontrollerinde beklenen ciktilar Giivenlik Analizi g3
% | | PCI DSS controller arasindaki baginti ve bulgular Egitimleri
4 Denetim kapsam belirleme, eksiklik tespiti, degerlendirme Sizma Testi
ve giderme planlari Egitimleri

PCl donanim ve iletisim altyapisi
Kompanse kontrol tasarimi ve riskler
Denetim kontroliinde dikkat edilecek konular
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@2/6) Siber Giivenlik Egitimleri /2

PCI DSS Uyarlayici Egitimi

ziwiSiAejuy
w3163

PR » BT teknik personeli [I— E 9|]
w2 giin » PCI DSS program uyarlayicilari 1 1
» GUvenlik yonetim ekipleri

1iejnuoy wi3ib3
IWI}BUOA YSIY

AMACJ Bankalar tarafindan Gye isyerleri ve 6deme servis

oy I

by, 2 5

o . 3 '?

) saglayicilari igin standart bir glivenlik yaklasimi olan >3

e PCI DSS kredi karti glivenliginin saglanmasi icin tek 2 '5
) )]
— sertifikasyondur. Standarda hakim olmak sirketlerin kredi 2
— karti glivenligini saglamasinda fayda saglayacaktir. m

'ﬁ-_ - ‘g‘( -

: 1 Bu egitimle PCI DSS standartlarini sirketlerinde uyarlayan g ;

- ekiplerin etkin, dogru maliyetli ve kapsami dogru § %

I—— : belirlenmis sekilde degerlendirme ve uyarlama yapmalarini 3
P 3 saglamak amaclanmistir. =

— : IKurumsaI Giivenlik g

. 1 Egitimleri g‘ g

.1, KAPSAM _J Kredi karti gtivenlik olaylarinin tanitimi Ig{'aqril:a“r‘é?""ﬁi 3 %’

» (]

o Al Kredi karti stirec akislarinin anlatimi Egitimleri § =
o ) PCI DSS denetim siirecleri e _

~ i PCI DSS 3.2.1 ve 4.0 standarti genel anlatimi E’P_‘;?"'Ii@i_ & .z
- ¢ itimleri =

/__ e’ PCI DSS 3.2.1 ve 4.0 detay kontrol anlatimi ° 3z

' e . - N Teknik Giivenlik Za

. Teknik gereksinim analizleri Egitimleri 22

/ 7 PCI DSS genel durum analiz adimlari Gilveniik Analizl g3

/ N | PCI DSS kontrollerinin pratik uyarlamalari Egitimleri
/ : PCI DSS uyumlulugu icin yapiimamasi gerekenler e T
Sirket ic uyumluluk analiz anlatimi Egitimleri

Gereksinimlere iligkin soru cevaplar
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Siber Giivenlik Egitimleri /2

PCI DSS Farkindalik Egitimi

ziwiSiAejuy
w3163

00 o
T 2 saat > PCI DSS kapsaminda hizmet [ I p oo
FEF saa veren tiim calisanlar 5%
23
23
c =
.. g3
P, S AMAgJ Kredi karti ve siber glivenlik ilkelerinin kurum calisanlarina g‘c’,
. aktariimasi ve calisanlarin glinlik faaliyetlerinde PCI DSS z §
S KaltdranG korumasi amaclanmaktadir. 02_, g
.-'\ =
\ m
'ﬁ-_ - ‘g‘( 3
; - KAPSAM J PCI DSS genel anlatimi ve test adimlari 3 o
1 PCI DSS ile ilintili PA-DSS PTS DSS ve P2PE standartlarina g’f 2
| genel bakis ;-, 3
i - Kart endUstrisi ve gesitli organizasyonlarin iligkileri -
. i Kart sirketleri gereksinimleri I Kurumsal Givenlik B4R
e} * e Egitimleri =3
PCl donanim ve iletisim altyapisi 32
4 PCl raporlama standartlari Ig{'aqr'l:a”r‘é?""q' c:> <
- A PCI giivenlik farkindaligi Egitimleri §§
/ e KI . . -
sisel Veri
e e Giivenligi a3
/5 '’ Egitimleri ==
- ' { 3 g
: [t Teknik Giivenlik P §
Y Egitimleri 23
’ 23

Glvenlik Analizi
Egitimleri

Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /2

ISO 27001 Bilgi Guvenligi Yonetim Sistemi Temel Bilgilendirme Egitim

ziwiSiAejuy
w3163

(o) (o)
i I > Bilgi glivenligi uzmanlari r | p
: gun » Yonetim sistemi uzmanlari

1iejnuoy wi3ib3
IWI}BUOA YSIY

AMACJ ISO 27001 bilgi givenligi ydnetiminin uluslararasi

: &0

v standardidir. ISO 27001 BGYS Temel Bilgilendirme z3

S Egitimi ile faaliyetlerinizde yer alan bitiin paydaslarinizin 02_, '5
— sistemdeki rollerinden bagimsiz olarak temel bilgi gtvenligi 2
——— farkindahklarinin artirilmasi amaclanmaktadir. m
=14

E' - EE 3

H - 3 g

- § .‘?..

— L KAPSAM_J Bilgi glivenligi kavrami f,:—, 3
i - Bilgi glvenligi yonetim sistemleri -

- i ISO 27001 standardi IKurumsal Glvenlik Sl

) 1 Editimlerl S F

S— Bilgi giivenligi tehditleri S 53

L N . Bilgi Giivenligi >2

Bilgi glvenligi riskleri Standardi 3 §

Bilgi glvenligi farkindaligi Egitimleri =

Bilgi glivenligi politikalari ve kabul edilebilir kullanim Kisisel Veri
Bilgi glivenligi farkindalik yonetimi ggl\;fnqllfr'l
Zararh yazilimlar

-~
\
e

Teknik Glivenlik

» n
"
£ »
ror
'f

: & s
"
-~ r]
4
[
!
d ’

m X
=1
& x
3=
>a
32
=y
2 3
=

Sosyal muhendislik Egitimleri
/ ISO 27002 bilgi glivenligi kontrolleri (6rnek kontroller ve Giivenlik Analizi
% n uygulamalari) Egitimleri
¢ Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /2

ISO 27001 Bilgi Guvenligi Yonetim Sistemi Farkindalik Egitimi

ziwiSiAejuy
w3163

o~ > Ust yonetim [IQ © QI] i
e 1 gin » Kurum calisanlari I 27
I 3
» Tedarikgiler = s
23
- 53
Ny, - ac
gt AMAgJ ISO 27001 bilgi giivenligi ydnetiminin uluslararasi 5o
o standardidir. 1ISO 27001 BGYS Farkindalik Egitimi ile >3
S fe_x_aliyetlerinizde yer alan paydaslarinizin sistemdeki rolleri 02_, '5
— (Ust yonetim, tedarikci, mavi yaka calisan vb.) ile iligkili 2
— olarak temel bilgi glivenligi farkindaliklarinin artiriimasi m
— o amaclanmaktadir. ‘gﬁ @
H - o
E § %
— L 53
——— - KAPSAMJ Bilgi glivenligi temel kavramlari 2
pm— T Bilgi glivenligi yonetim sistemi IKurumsaI Giivenlik [yl
y 1 Lo ==
— IS0 27001 standardi Fattimier 58
s e e - o)
. Bilgi gtivenligi tehditleri Ig;';r'lfa”r;f""q' g
» (]
— A Bilgi glivenligi riskleri Egitimleri % 2
—~ e Bilgi giivenligi farkindaligi Kisisel Veri _
~ U Kabul edilebilir kullanim Cuvenligi &7
3 £ itimleri =
/ , Zararli yazihimlar ’ e 3:5
: ’ Sosyal miihendislik E%‘i‘t'mg:’i"e"“k : %
py r 53
Glvenlik Analizi =-®
i § Egitimleri
BG 6 Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /2

ISO 27701 Kisisel Veri/Gizlilik Bilgi Yonetim Sistemi Temel Bilgilendirme Egitimi

ziwiSiAejuy
w3163

"~ > Kisisel veri uzmanlari [IQ - QI] i
e 1 gin » Bilgi glivenligi uzmanlari | 27
» Yonetim sistemi uzmanlari =g
iy g3
b AMAQJ ISO 27701 standardi, ISO 27001 Bilgi Glvenligi Yonetim g‘c’,
i Sistemi standardina kisisel bilgilerin korunmasi ile iliskili z §
—— kontrollerin eklenerek, kisisel veri yénetisiminin bir 2 '5
] . . T ve aagee . v o
— ybnetim sistemi disiplini ile ylrttilmesine olanak saglama 2
— amacityla 2019 yilinda yayimlanmistir. m
=14
: L ISO 27701 Kisisel Veri/Gizlilik Bilgi Yonetim Sistemi Temel 3o
- Bilgilendirme Egitimi ile faaliyetlerinizde yer alan bitin S §
I—— ? paydaslarinizin sistemdeki rollerinden bagimsiz olarak E_, 5
S : kisisel veri ve kisisel veri glivenligi ile ilgili farkindaliklarinin 2
p— : artirilmasi amaclanmaktadir. IKurumsaI Givenlik TEAER
Qo -
. 1 Egitimleri g‘ =
- Bilgi Giivenligi >2
Al . . L Standardi 33
- ! KAPSAM Kisisel veri koruma ve ilgili mevzuatlar (KVKK, GDPR, vb.) Egitimleri 3
s, I x
— ’e ISO 27701 standardi amaci ve faydalari Kisisel Veri -
i e ¥t Kisisel veri tehditleri Giivenligi o2
3 41 .. . . Egitimleri &=
/ P Kisisel veri riskleri 3z
. .. . o Teknik Giivenlik 3o
: .' Kisisel veri farkindaligi Egitimleri §§
/ y Giivenlik Analizi 25
% n Egitimleri
¢ Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri s/3)

Kisisel Verilerin Korunmasli Farkindalik Eqgitimi

ziwisSiAejuy
winb3

wdl Y2=1 gin

LIejnuoy wi3ib3
1WI39UOA YSIY

X m
[ . Qc_
S AMA(;_J 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) g“g,

) ile Avrupa Birligi Genel Veri Koruma Yonetmeligi (General z §
S Data Protection Regulation - GDPR) kapsaminda é g
—— kurum yodnetimlerinin, kisisel veri koruma program 2
S— paydaslarinin (hukuk, regiilasyon, uyum, bilgi gvenligi, m
— > veri ydnetisimi vb.) ve kurum calisanlarinin kanun 'E: 3

: ve alt diizenlemeleriyle ilgili son geligmeler, teknik i §
3 ve idari tedbirler ile teknoloji gereksinimleriyle ilgili § &

Sl - bilgilendirilmesi hedeflenmektedir. g 2
T -

p— * I Kurumsal Giivenlik [
- ol Egitimleri g g

= KAPSAM J KVKK ve GDPR kapsaminda genel gérinim ve temel Bilgi Giivenligi = @
1 kavramlar IStandardl 23

; . Kisisel verilerin islenmesinde temel ilkeler Egitimleri S5

- : Kisisel verilerin islenme sartlari e Ve m o
el . .. Giivenligi &2
/: P Veri sorumlusu, veri isleyen kavramlari Egitimleri g =
! Ozel nitelikli kisisel veriler relnik Giventik  F &
’ ilgili kisinin haklari Egitimleri 2 §

Y]

-'; Y Yénetmelik ve rehberler Givenlik Analizi 2 ®

/ . | Kisisel veri ihlalleri kapsaminda Turkiye ve diinyadan Egitimleri

/ p srnekler Sizma Testi

Sektoérler dzelinde ¢esitli uygulamalari Egitimler
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Siber Giivenlik Egitimleri s/3)

Mahremiyet Temelli Tasarim (Privacy by Design) Egitimi

ziwisSiAejuy
winb3

w2 giin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J Mahremiyet temelli tasarim editimi, Griinlerin, hizmetlerin,
is uygulamalarinin ve fiziksel altyapilarin gelistirilmesinin
en basindan itibaren gizlilik konularini butlnlestirerek
kurumsal gizliliginin korunmasini saglamaya calisan sistem
mihendisligi yaklasimi konusunda katilimcilari
bilgilendirmeyi amaclamaktadir.
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KAPSAM J “Tasarimla Gizlilik" felsefesi

Mahremiyet temelli tasarim ilkeleri ve adimlari IKurumsaI Giivenlik [l
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Gizlilik ve veri korumasi tasarimi S =8
4 1 Yeni Grlinler veya hizmetlerle ortaya gikabilecek gizlilik Bilgi Glvenligi 3c
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Uygulamali vaka galismasi =
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i | Y Givenligi &2
g i Egitimleri ==
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e i Teknik Guivenlik 2o
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Giivenlik Analizi =0
Egitimleri
Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri s/3)

KVKK ve GDPR Kapsamindaki Teknik ve Idari Tedbirlere Genel Bakis Egitimi

2-1 giin

AMACJ

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
ile Avrupa Birligi Genel Veri Koruma Yonetmeligi (General
Data Protection Regulation - GDPR) kapsaminda taniml
olan teknik ve idari tedbirler hakkinda bilin¢ olusturulmasi
ve KVKK ile GDPR arasindaki temel farkhhklarin
tariflenmesi hedeflenmektedir.
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KVKK ve GDPR kapsaminda tanimli teknik ve idari tedbir
gereksinimlerine genel bakis:

Kisisel veri koruma politikalari IKummsaI Giivenlik

Kisisel veri editim ve farkindalik programlari Egitimleri

Kisisel veri risk yonetim yaklagimi Bilgi Guvenligi

Kisisel veri denetimleri Standardi
Egitimleri

Kisisel veri taleplerinin yénetimi
Kisisel veri ihlallerinin yonetilmesi Kisisel Veri
Erigim, yetki ve kullanici hesap ydnetimi Gavenligi

sim. y Py Egitimleri
Ag glvenligi ve saldiri yonetimi

. Ly Teknik Glivenlik
Uygulama gtvenligi

Egitimleri
Sifreleme ve maskeleme kontrolleri o -
. . Guvenlik Analizi
Log yonetimi Egitimleri
Veri kaybi dnleme kontrolleri Sizma Testi
Yedekleme ydnetimi Egitimleri

Antivirls yonetimi
Bilgi glivenligi testleri ve olgunluk degerlendirmesi
Kisisel veri saklama ve imha kontrolleri
Kisisel verilerin korunmasi kapsaminda yol haritasi
olusturma ve uyumlastirma ¢alismalari ytrtitme yaklasimi

Sektdrler dzelinde 6rnek uygulamalari
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KVKK Teknik Sistem Yonetim Eqitimi

Siber Giivenlik Egitimleri s/3)

1-2 giin

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ile
Avrupa Birligi Genel Veri Koruma Yonetmeli§i (General Data
Protection Regulation - GDPR) kapsaminda tanimli olan
teknik tedbirlerin uygulanma yéntemlerinin, iyi uygulamalar,
sektorel ornekler ve glivenlik kriterleri cergevesinde
tariflenmesi hedeflenmektedir.

Buna ilaveten, kisisel verilerin korunmasi kapsaminda
Turkiye'de ve diinyadaki teknoloji intiyaglarina iligkin trendler
orneklenecek, dne ¢ikan teknik uyum faaliyetleri agiklanacak
ve kisisel veri teknoloji ihtiyacglari kapsamindaki temel
glvenlik gereksinimleri detaylandirilacaktir.
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Kisisel veri teknik tedbirlerine genel bakis

Kisisel verilerin korunmasinda teknoloji gereksinimleri
Kisisel verilerin korunmasi kapsamindaki teknoloji trendleri
One cikan teknik uyum faaliyetleri

Kisisel veri teknoloji ihtiyaclari kapsamindaki temel gtvenlik
gereksinimleri

iyi uygulama érnekleri
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Kurumsal Gilivenlik
Egitimleri

Bilgi Giivenligi
Standardi
Egitimleri
Kisisel Veri
Glvenligi
Egitimleri
Teknik Gilivenlik
Egitimleri
Glvenlik Analizi
Egitimleri

Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri s/3)

Kisisel Verilerin Korunmasi Oyunlastirma (Gamification) Calismasi

rr

1-2 giin

AMAQJ

Kisisel verilerin korunmasi kapsaminda oyunlastirma
(gamification) teknikleri kullanilarak, énden tanimli bir
senaryo ¢ercevesinde katihmcilar tarafindan kisisel veri
uyum gereksinimlerinin degerlendirilerek uygulanmasi
amaciyla interaktif bir calistay (workshop) gerceklestirilmesi
hedeflenmektedir.

Oyunlastirma mekaniklerinin ve bilesenlerinin gercek
hayattaki kisisel veri uyum ihtiyaclarini baz alacak sekilde
simule edilmesi ile, katilimcilarin birer oyuncuya doénuserek,
ylksek motivasyonla, oyun dinamigi icinde yapmalari gereken
aktivitelere odaklanmalarinin saglanmasi amaclanmaktadir.

KAPSAMJ

interaktif ve dijital EY Kisisel Verilerin Korunmasi
Oyunlastirma (Gamification) Calismasi, asagidaki 3 temel
ve kritik bilesenin oyunlastirma deneyimi kapsaminda bir
araya getirilmesiyle strekli degisen kisisel veri koruma
ekosisteminde benzersiz bir 6grenme deneyimi olusturur:

insan

Teknoloji

Kisisel Verilerin Korunmasi ve Mahremiyeti
Katilimcilar, dnceden tanimlanmis ve hedeflenen calisma
sonucuna ulagmak i¢in motive edilmektedir.
Egitim U¢ asamadan olusmaktadir:

Katilimcilara yeni islerini tanitma

Gizlilik sorunlarini ¢dzme oyunu

Degerlendirme
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Kurumsal Gilivenlik
Egitimleri

Bilgi Giivenligi
Standardi
Egitimleri
Kisisel Veri
Glvenligi
Egitimleri
Teknik Gilivenlik
Egitimleri
Glvenlik Analizi
Egitimleri

Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /4

Guvenli Yapilandirma Denetimi Egitimi
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AMAGC | Katilimcilara bilgi glvenligi Grlnlerinin ve yapilarinin
glvenli yapilandirma ayarlari ile ilgili denetleme becerisi
kazandirmak amaclanmaktadir.
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| KAPSAM _J Tehdit ve zafiyet tanimi 39
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] Zafiyet tarama araclari s a
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. Ag cihazlarinin glivenli yapilandiriimasi g =S
! Veritabani ve uygulamalarin glvenli yapilandirmasi
4 . IKurumsaI Glvenlik IS
Yapilandirma denetim araclari Egitimleri =0
. . 53
== Web uygulama glvenligi Bilgi Giivenligi = Q
A Isletim sistemi denetimi Standardi 3 5
o . Egitimleri o=
T | Ag topolojisi olusturma =
’ ! . . . . .. .
) Sinir sistemleri denetimi AFEE T m o
Glvenligi a
q | Egitimleri =5
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A Teknik Giivenlik za
4 Egitimleri 23
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Glvenlik Analizi =-®
Egitimleri
Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /4

Blok Zinciri Glvenligi Eqitimi

» Akilli s6zlesme gelistiricileri
2 " » Blok zinciri gelistiricileri
' gun » Bilgi glivenligi uzmanlari
» Sizma testi uzmanlari

AMACJ Katihmcilara blok zinciri (blockchain) ve akilli sézlesme
teknolojisinin anlama, yapilandirma, denetleme becerisi
kazandirmak amaclanmaktadir.

KAPSAM_J Temel blok zinciri glvenligi
Gelismis blok zinciri glivenlik mekanizmalari
Akilli sézlesme glvenligi
Blok zinciri risk dederlendirmesi
isletmeler icin blok zincirlerinin kullanimi
Ag dizeyinde glivenlik aciklari ve istismar yéntemleri
Sistem dlizeyinde glvenlik aciklari ve istismar yéntemleri
Akill s6zlesme zafiyetleri ve istismar yontemleri
Alternatif DLT mimarilerinin glvenligi
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Kurumsal Glvenlik
Egitimleri

Bilgi Guvenligi
Standardi
Egitimleri
Kisisel Veri
Givenligi
Egitimleri
Teknik Gilivenlik
Egitimleri
Glvenlik Analizi
Egitimleri
Sizma Testi
Egitimleri
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G/9) Siber Giivenlik Egitimleri /4

Mobil Uygulama Guvenligi Egitimi
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» Uygulama gelistiriciler =g
53
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AMAgJ Kurum ve kuruluslarin sistemlerinde kullanmak Gzere 5o
gelistirdigi veya alim yapti§1 mobil uygulamalarin P %
glvenliginin saglanmasi amaciyla gerceklestirdigi sizma 2 3
.. . . .. ee . o
testlerinin ve analizlerin gerceklestirilme metodolojisi, 2
ihtiyac duyulan bilgi birikimi dizeyi, kullanilan araclar m
—— » ve gerceklestirilen faaliyetler hakkinda bilgi saglanmasi %‘ 2
4 E hedeflenmektedir. i g
- - g :_=D.‘
: 2=
— & g_, §.
B & -
— ' KAPSAM _J i0S temelleri I Kurumsal Giivenlik [
e § Android temelleri ZLE =8
— ilqi Bilgi Giivenligi =9
Al B|Ig|‘toplarT1a Stagndardl ’ 3 E
- T Statik analiz Egitimleri % =
i | . . . =
- ) Dinamik analiz Kisisel Veri
P o | e Giivenlik denetimleri Gilvenligi gz
: e . ) Egitimleri =
g N Sik kullanilan araglarin incelenmesi 3z
‘e, OWASP TOP 10 ile sik karsilasilan zafiyetlerin incelenmesi E%'i‘g:":lgr‘:"e“"k 35
’ c =
/ i Mobil uygulama iletisim yéntemleri L . g‘»‘a’
. Glvenlik Analizi -
7 Wi-Fi, NFC, GSM, 3G, Bluetooth EqHimieri
/ d Istemci-sunucu arasinda iletisim amacli kullanilan Sizma Testi
protokollerin glivenlik analizi Egitimleri

Uygulamalarin iletisim kurdugu acik sistemlerin belirlenmesi
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Siber Giivenlik Egitimleri /4

gitimi
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- » ic denetgiler [IQ E $
w2 giin > Sistem ekipleri |
» Siber glvenlik ekipleri
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AMACJ Katihmcilarin MS-SQL, MySQL, Oracle, MongoDB gibi
veritabanlarinda glvenlik aciklarinin en aza indirilmesi ve
veri tabani glivenliginin nasil yonetilecedi konusunda
bilgilendirilmesi amaclanmaktadir.
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Guvenlik yapilandirmalari
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. KAPSAMJ Veritabani yapilari 2a
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1 Guvenli veritabani kurulumu =3

Veritabani iletisim protokolleri Iéy_rtl_lmlsa'_Guven”k a2
. e gitimleri =

Veritabani kullanicilarinin kimlik yonetimi 3 i

p . . . . . Bilgi Guvenligi X &

)i Kullanici faaliyetleri ve faaliyetlerin denetlenmesi Standard § §

A Parola ydnetimi, sifre glvenligi, dikkat edilmesi gereken Egitimleri T
' noktalar Kisisel Veri

r . .o T

i Veritabanlarini hedefleyen saldirilar Glvenligi &2

F ! . . : Egitimleri £

'’ Veritabanlariicin givenlik ¢c6zUmleri 3=z

N . ) Teknik Giivenlik za

. Veri sizintilarina karsi dnlemler Egitimleri 3 %

) Veritabanlarinda kétlye kullanim faaliyetlerini tespit etme g3

. . . L . . Glvenlik Analizi
Veritabani uygulamalarinin glvenli gelistirilmesi, kritik Egitimleri

verilerin sifrelenmesi/maskelenmesi

Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /4

3 . > ic denetciler
R » Siber giivenlik ekipleri

AMAQJ

Popiiler bulut platformalarinin sahip olabilecedi acikhklarin
tespiti yontemleri, bu acikliklarin istismar edilmesi, sizma
testlerinin gerceklestiriime metodolojisi, kullanilan araglar
ve gerceklestirilen faaliyetler hakkinda bilgi saglanmasi
hedeflenmektedir.

KAPSAMJ

Genis 6lcekte mimari ve kesif

Kimlik oturumlarina saldiri

Bulut hizmetlerine saldiri ve istismar

Bulut uygulamalarindaki glivenlik aciklari
Altyapi saldirilari ve kirmizi takim calismasi
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I Kurumsal Glvenlik

Egitimleri
Bilgi Guvenligi
Standardi
Egitimleri
Kisisel Veri
Givenligi
Egitimleri
Teknik Gilivenlik
Egitimleri
Glvenlik Analizi
Egitimleri
Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /4

Bulut Givenligi Teknik Implementasyon Egitimi

- » ic denetgiler [IQ E $
=t 3 giin > AG ydnetim ekipleri |
» Sistem yonetim ekipleri

AMAgJ Bulut sistemlerinin glivenliginin saglanmasi icin teknik
anlamda takip edilmesi gereken cerceve ve prosedirler ve
alinmasi gereken tedbirlerin 6grenilmesi hedeflenmektedir.

-

KAPSAM _J Kimlik ve erisim yonetimi
Hesaplama ve yapilandirma ydnetimi
Veri koruma ve otomasyon
Ag olusturma ve loglama I

. . Kurumsal Giivenlik
Uyumluluk, olay mudahale ve sizma testi

Egitimleri
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2%, Standardi
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/ ’ Giivenlik Analizi
% R | Egitimleri
H Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /4

Log Yonetim Sistemleri Kurulum ve Teknik Uyarlama Egitimi

ziwiSiAejuy
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7 1-2 giin » ic kontrol uzmanlari r I p
» Siber guvenlik ekipleri
» AJ ve sistem yonetim ekipleri
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AMACJ Kurum ve kuruluslarin bilisim altyapisinda bulunan

S ..‘ m
.\ ac_
: =0
) sistemlerin Gretmis oldugu loglarin kapsaml bir sekilde >3
S toplanmasi, birlestirilmesi, saklanmasi ve do§ru analizler 02_, '5
—— gerceklestirilmesi gibi adimlardan olusan log yonetiminin 2
— incelenmesi hedeflenmektedir. m
H' - .Eé 3
H - 3 g
- § .‘?..
J— : KAPSAMJ Basaril bir log yonetim sistemi nasil yapilir £3
U 5 Log kaynaklari nelerdir -
a— T Log kaynaklarinin ve toplanacak loglarin secimi IKurumsal Guvenlik [un]
. * " . . Egitimleri =4
. Log y6netim aracglarinin secimi g 39
i . . e e 520 (o)
. ., Log analizi, normalizasyonu ve korelasyon gi'agr"cfa‘i‘é?"“g' g
 d » . . D
- ) IPS/IDS (Network/Host Based) kurulumu ve konfigiirasyonu Egitimleri § =
- 2t SIEM kurulumu ve konfiglrasyonu Kisisel Veri
’ .. .. o o m>X
~ ' Alarm yénetimi Givenligi a g
: ¢ Egitimleri =
A ey 3=z
; A Teknik Giivenlik za
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Glvenlik Analizi =-®
TG /9 v Egitimleri
H Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri /4

Veri Kaybi Onleme (DLP) Yonetimi ve Teknik Uyumlastirma Egitimi
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Siber Giivenlik Egitimleri /4

Kimlik Yonetimi (IDM) Temel Eqitimi
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[ — 4 teknolojiler, ydntemler ve faaliyetler hakkinda bilgi o
» vermektir. >3
: 3
— : £5
— | L 3
p— ! + . . T Kurumsal Giivenlik [l
' i KAPSAM _J Kimlik ve erisim yonetimine iliskin temel kavramlar ve I Egitimleri =
ek stirecler 32
R Kimlik yonetimi yasam dongist g,l'agr"fa‘i‘é?""g' 5 g
— Al Erisim yonetimi kontrolleri ve modeli Egitimleri § ;—_
— ’e Roller ve sorumluluklar Kisisel Veri
/ b | et T . . .. . R Glivenligi mD
/. | e Kimlik ve erigim yonetimi teknolojileri Egitimleri "Ei‘ @
: Kimlik ve erisim yonetimi uygulama metodolojileri 3z
! A o . . . Teknik Giivenlik za
o Guvenlik gereksinimleri ve mevzuata uyum sirecleri Egitimleri 3 %
| ﬂ_l 5
/ ’ Giivenlik Analizi 25
% : Egitimleri
7 Sizma Testi
Egitimleri
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Giivenlik Analizi Egitimleri Siber Giivenlik Egitimleri /5

ca1 AQ Trafigi Analizi Egitimi

ziwiSiAejuy
wi3b3

] » Ag yonetimi ekipleri
FFEFEF 3 gun » Adli bilisim ekipleri
» Siber glvenlik uzmanlari

—o
—_JO

1iejnuoy wi3ib3
IWI}BUQA YSIY

AMA(;J Ag trafiginde yakalanan paketleri okuyup yorumlama,
trafigi degerlendirme, cesitli protokollere hakim olma ve
anormallikleri tespit edebilme kabiliyetlerini kazandirmayi;
boylelikle hem ag performansi sorunlarinin hem de ag
trafiginde saldirilarin tespit edilip engellenmesine yardimci
olmay1 hedeflemektedir.

11ejnuoy] wi3b3
wijauaq J|

lwyjauaq L9

m
Qc
=
3
P
(=]
=}
=)
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=

KAPSAM .J Ag trafigi analizine giris

Yaygin protokoller Kurumsal Givenlik i)
epe . . . aiti i P - o
PKI, TLS, SSL, CA, sertifika zinciri kavramlari B el 5a
Kayit ortamlari Bilgi Giivenligi > @
Standardi = s
PCAP Egitimleri 5=
TCPDUMP araci lle ag trafigi analizi el Vet
Wireshark ile trafik analizi, kayit dosyalari, zaman Giivenligi &2
i Egitimleri =
damgalari, filtreler 9 3z
Wireshark gelismis filtreler, paket birlestirme, ag trafiginden Teknik Giivenlik 5’5 a
dosya analizi AUl G c2
Giivenlik Analizi 2o
Egitimleri
Sizma Testi
Egitimleri
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Giivenlik Analizi Egitimleri Siber Giivenlik Egitimleri /5

caz Adli Analiz ve Zararh Yazilim Analizi

" > ic denetciler [IQHQFQF
|

ziwiSiAejuy
wi3b3

FEFFERT 3 giin » Siber giivenlik uzmanlari
» AG yonetim ekipleri

1iejnuoy wi3ib3
IWI}BUQA YSIY

AMA(;J Kurum ve kuruluslarin bilisim altyapisinda meydana
gelebilecek veya siiphe uyandiran bilisim olaylari karsisinda
alinmasi gereken reaksiyon, uygulanmasi gereken metodoloji
ve teknik analiz adimlari hakkinda bilgi saglanmasi
hedeflenmektedir.

11ejnuoy] wi3b3
wijauaq J|

lwyjauaq L9

KAPSAM ’J isletim sistemlerinde dosyalama sistemleri
Veri ¢cikarma sekilleri
Dizi sorgulari, veri madenciligi ve e-posta adli analizi

m

Qac
=
3
X
)
3
=)
@
=

. e Kurumsal Givenlik e

Kayit defteri ve USB analizi Egitimleri =g

.. 3=

Kayit dosyasi analizi Bilgi Giivenligi >

Web tarayici analizi Standardi 2 §

TCP/IP aglarda protokol analizi Egitimleri gz

Sifreli trafik analizi Kisisel Veri

; ; R ; Glvenligi
Derinlemesine paket incelemesi(DPI) 2
Egitimleri

Ag trafigi analizinde donanimsal bilesenler
TCP/IP protokol ailesi adli bilisim analizi
Ag glvenligi cihazlari ve temel calisma yapilari
E-posta iletisiminde adli bilisim analizi
Kablosuz aglarda adli bilisim analizi

. . Sizma Testi
Zararl yazihm tipleri Egitimleri
Zararli yazihmlarin kurumsal aglara giris ve yayillma ydntemleri
Web tabanh zararli yazihmlar
Zararl yazilimlar icin statik analiz ve uygulama 6rnekleri
Zararh yazilimlar icin dinamik analiz ve uygulama &rnekleri
Sunucu ve sistemlerde hafiza inceleme
Uygulamali Sandbox kurulumu ve érnek bir zararli yazilim incelemesi

Teknik Glvenlik
Egitimleri

1iejnuoy] wiyib3
awWa|j3pon ¥sIy

Glivenlik Analizi
Egitimleri
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Giivenlik Analizi Egitimleri

ca3 Blue Team Egitimi

Siber Glivenlik Egitimleri /5

» Ag yonetimi ekipleri
» Siber guvenlik ekipleri

3 giin

AMAgJ

Kisinin glvenlik cihazlarini yapilandirabilme ve sistem
glvenlik sikilastirmalarini yapabilme konusunda tecriibe
sahibi olmasi hedeflenmektedir.

KAPSAM J

MITRE ATT&CK framework

Linux sikilastirmasi

Windows sikilastirmasi

IPS/IDS temelleri ve konfiglirasyonu
SIEM temelleri ve konfiglrasyonu
Sistem ve veritabani glvenligi

Ag cihazlari glivenligi ve yapilandiriimasi
Network topolojisi ve yapilandiriimasi
Network trafik analizi

AD glvenligi ve policy olusturulmasi
Log analizi

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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—_JO

Kurumsal Guivenlik
Egitimleri

Bilgi Glivenligi
Standardi
Egitimleri

Kisisel Veri
Glvenligi
Egitimleri

Teknik Glvenlik
Egitimleri

Glivenlik Analizi
Egitimleri

Sizma Testi
Egitimleri

1Jejnuoy] wiyibg | uejnuoy wiybz | ziwsiAejuy
wijauaq 3| IWI3UQA YSIY wiyb3
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Siber Giivenlik Egitimleri s/6)

Offensive Security Certified Professional (OSCP) Hazirlik Egitimi

ziwisSiAejuy
winb3

= B gin

LIejnuoy wi3ib3
1WI39UOA YSIY

T i . m
e % a_
o, AMAGC | OSCP sertifikasi almak isteyen siber gtvenlik uzmanlarinin g“‘c’,

. sinava hazirliklarinin saglanmasi hedeflenmektedir. >3

3=

T E3
—— 3
KAPSAM Pasif bilgi topl m
asif bilgi toplama &¢

'Ill--__: - Y g p = 3

: » Aktif bilgi toplama ig

1 Guvenlik agigi taramasi 5

2=

- - AD sizma testleri g3
R - . =]

Windows Buffer Overflow saldirilari

- 1 . IKurumsaI Giivenlik g

e - Linux Buffer Overflow saldirilari Egitimleri g &

= Exploitlerle ¢alismak Bilgi Gavenligi = Q

A Dosya transferleri Standardi 3 §

. Egitimleri o=

; *1t Hak yiikseltme ° 3=
1] i P Kisisel Veri

_~ : ohe Istemci tarafi saldirilari Gitvenlii o §

/' Y Web uygulama saldirilari Egitimleri £2
_ ’ .
. P Sifre saldirlari Teknik Giivenlik ~ Z &
' . . . ey . —_—
/ ’ Port yonlendirme ve tiinel agma Egitimleri é g
/ y Metasploit framework Giivenlik Analizi B
d R Egitimleri
/ . [N Antivirls yazilimlarini atlama ¢
d Sizma Testi
Egitimleri
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Siber Giivenlik Egitimleri s/6)

Certified Ethical Hacker (CEH) Egitimi

ziwisSiAejuy
winb3

= B gin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J CEH sertifikasi almak isteyen siber glvenlik uzmanlarinin
sinava hazirhdinin saglanmasi hedeflenmektedir.

Liejnuoy wiyb3
wijauaq 3|

\ .
—
| Footprinti bilgi topl o
=14
— » KAPSAM ootprinting ve bilgi toplama 2o
; o Network taramasi 35
- . 3
E E-numeration g B
| B8 * Aciklik analizi 5 3
| B Y Sistem ele gegirme
. | { - 9es P Kurumsal Givenlik o)
e . Kotl amach yazilim tehditleri Egitimleri g g
., Sniffing Bilgi Gaivenligi =2
el Sosyal mihendislik Standardi 3 §
- Egitimleri 3
P i Dos saldirilari =
A Kisisel Veri
~ N | e Oturum calma saldirilar Giivenlidi PE
/’ | IDS, giivenlik duvarlari ve Honeypot atlatma Egitimleri E: :
= ’ . .
- A Web uygulamalart istismari Teknik Giivenlik za
’ . . ey . 3=
/ 1 SQL enjeksiyonu Egitimleri s
’ Oy, . . . 2
/ Kablosuz ag istismarlari Givenlik Analizi =0
il . C - Egitimleri
/ E Mobil platform istismarlari
3 . . Sizma Testi
/ lot hacking ve OT hacking Egitimleri

Bulut biligim
Kriptografi

1iejnuoyl wijib3
119]W33SIS WIIBUQA

e
BN

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu

o
N




Siber Giivenlik Egitimleri s/6)

Web Uygulamalarina Yonelik Testler

ziwisSiAejuy
winb3

Ho3 giin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J Kurum ve kuruluslarin, web uygulamalarinin gvenligini
saglamak amaciyla gerceklestirdigi sizma testlerinin
gerceklestirilme metodolojisi, ihtiyac duyulan bilgi birikimi
dlzeyi, kullanilan araclar ve gerceklestirilen faaliyetler
hakkinda bilgi saglanmasi hedeflenmektedir.

Liejnuoy wiyb3
wijauaq 3|

ST3_L6'E
A
~)
A
o
/ !
A
2

LY T T T R T R

KAPSAMJ

Web uygulama mimarisi
Ag servis uygulamalari
HTTP protokoll

Oturum yonetim acikliklari
Cookie riskleri

File upload riskleri

CSRF saldirilari
Redirection acikhklari

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu

URL ve referer basliklari
HTML comment
Uygulama sunucu katmani

Gulvenli yazilim gelistirme
metodolojileri

Burp Suit moddullerinin
kullanimi

lwijeuaq 19

m
Qc
=
3
P
2
3
c
o
=

IKurumsaI Glvenlik IS
HTTPS protokoli injection acikhklari Egitimleri g 3
o Web sunucu katmanina SQL injection saldirilari Bilgi Giivenligi 32
1 yonelik saldirilar XPATH, LDAP, SMTP I:gal;:ﬁ::: 23
: ! XSS (Cross Site Scripting) injection N ' =
0 acikliklari Web servisleri Kisisel Veri o
- o Givenligi acy
' Erisim kontrol acikliklari Mantik hatalari ve kotiye Egitimleri g ;
: ‘ Dizin asim acikliklar kuIIanlm. sen:airyola.rl Teknik Giivenlik 2
’ ._.|' istemci tarafli kontrollerin Jmeter LIe yuk.testl (DDOS Egitimleri é =
’ asiimasi §ald|r| yontemi) Givenlik Analizi 3 #
Local/Remote file inclusion Isletim sistemini ele gecirme Egitimleri
Uygulama sunucu yénetim Web uygulamalari glvenlik Sizma Testi
acikliklari denetim metodolojisi Egitimleri
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/6 Siber Giivenlik Egitimleri s/6)

Ethical Hacker Bootcamp

ziwisSiAejuy
winb3

=t 3 giin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J Ogrenilen sizma testi kabiliyetlerinin gercek yasamda
karsilasilabilecek giincel uygulama ve isletim sistemlerine
sahip érnekleriyle uygulamali olarak pekistirilmesini
hedeflemektedir.

Liejnuoy wiyb3
wijauaq 3|

\ ;
——
S | m
——— - ‘?ﬁf 3
: 1 So
~ KAPSAM J Lab ortami kurulumu c;f 2
— | Linux isletim sistemi 53
—_— . Bilgi toplama _
| | ! Tarayicilarin kullanimi IK‘,’T‘fmsa'.Gﬁ"e""k & &
el | . ) Egitimleri &7
Uygulama: Python kodu ile tarayici olusturma 3 =
P . Bilgi Giivenligi =9
. Aciklik analizi Istandard. Ss
ST% Al Uygulama: Sistem istismari ve ele gecirme Egitimleri ) =
1] Uygulama: Windows 10 manual istismari Kisisel Veri
P | oe Uvaulama: Hak viikselt Givenligi &2
/: . ygulama: Rak yukselime Egitimleri =
- ’ .
) d i Uygulama: Keylogg‘er cahstirma Teknik Giivenlik = §
o Uygulama: Python ile Backdoor olusturma Egitimleri 25
/ ’ Web Uygulmalari sizma testleri SRS & 2
% N | Uygulama: Python ile Login kaba kuvvet saldirisi Egitimleri
/= MITM ataklari Sizma Testi
Uygulama LFI/RFI ataklari =i
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s/6) Siber Giivenlik Egitimleri s/6)

ICS/SCADA Glivenligi Egitimi

ziwisSiAejuy
winb3

w 2=3 gin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J Endustriyel kontrol/SCADA sistemleri glivenliginin

Oy . m
g, N ac_
£ &0
a0 . 3 g
. saglanmasi, ilgili kontrollerin tasarlanmasi ve denetlenmesi z32
—— konularinda kapsaml bir bilgilendirme yapilmasi 2 g
] Yy . cue . Y]
—— amaclanmaktadir. EGitim icerigi, kullanilan sistemlere ve 2
S— sektérlere gore ozellestirilebilir. m
=14
H - 3 g
- c:> E
— : KAPSAM _J Erisim kontrold £3
p—— . Denetim ve hesap verebilirlik =
m— g Guvenlik degerlendirmesi ve yetkilendirme IKurumsaI Giivenlik [yl
3 4 . e . . giti i =+ 9
el Konfiglirasyon yonetimi Egitimleri 58
i . - 6590 (o)
: s, Acil durum planlamasi =B el Z <
A L o . . . Standardi 20
- ) Kimlik ve kimlik dogrulama (Tanimlama ve yetkilendirme) Egitimleri ) %
— 4 Olay mudahale Kisisel Veri .
/ ' ot Bakim Glvenligi ‘rgn‘ g
/ ¢ ! Egitimleri ==
i A Medya (Ortam) korumasi 3z
' H - . . Teknik Glvenlik Ta
{ Fiziksel ve cevresel giivenlik S Se
4 4 Egitimleri 2=
/ Y P!ar?lar'na o Givenlik Analizi = ®
Bilgi/Sistem gtivenligi plani Egitimleri
i
ST ? Bilgi/Sistem giivenligi mimarisi Sizma Testi
Risk degerlendirme Egitimleri

Sistem ve iletisim glvenligi

Sistem ve bilgi bitlinlGgu

Program y&netimi

Bilgi glivenligi programinin planlanmasi
Kritik altyapi plani
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©/6) Siber Giivenlik Egitimleri s/6)

SCADA Pentesting

ziwisSiAejuy
winb3

w 2=3 gin

LIejnuoy wi3ib3
1WI39UOA YSIY

AMA(;_J Endustriyel kontrol/SCADA sistemlerinde bulunabilecek
acikhklarin tespiti ve kapatiimasi maksadiyla uygulanacak
metodoloji, kullanilan araclar ve yontemlerin 6gretilmesi
hedeflenmektedir. Egitim icerigi, kullanilan sistemlere ve
sektorlere gore Ozellestirilebilir.

Liejnuoy wiyb3
wijauaq 3|

&
- -
4 3 9
- § E
: KAPSAM EKS aginin ve mimari analizi £3
- =
4 Zafiyet tarama analizi -
: Zararl yazilim analizi IKurumsaI Giivenlik g
o . . . gitimleri =g
Kablosuz ag ve bilesenleri testleri Egitimler e
w . .. . . i i U iai Q
o Aginda sémiiri testleri Bilgi Guvenligi 2 g
A Standardi = o
s . Egitimleri g =
AL Kisisel Veri
ot Glvenligi ‘rgn‘ g
F3 L Egitimleri &=
’ r 3 §
3 i Teknik Guivenlik 2o
o Egitimleri E =
, S . g3
Guvenlik Analizi = 0
Egitimleri
Sizma Testi
Egitimleri
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Egitim Risk Yonetimi ic Denetim BT Denetimi Siber Giivenlik Risk Modelleme E¥onetim Sistemleri
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Risk Modelleme Egitimleria/11)

R ile Gelismis Analitik Yontemler Egitimi

ziwiSiAejuy
w3163

» Risk yonetimi uzmanlari oo
mrre 5 giin » Tahsis, izleme ve pazarlama H—[\?_I]
analitigi uzmanlari
> i¢ denetgiler

1iejnuoy wi3ib3
JWI}DUQA YSIY

AMA(;J Temel R programlama dili egitimiyle birlikte klasik ve
modern metotlari veri madenciligi ile birlestirerek verideki
kaliplari kesfetmeye ve gelecede dair tahmin yapilmasini
saflayacak yontemlere iliskin R uygulamalarinin
aktarilmasi hedeflenmektedir.

liejnuoy wiyb3
wijauaq 3|

1iejnuoy wi3ib3
lwijeuaqQ L9

KAPSAMJ Temel R egitimi
Karar ve dongi yapilari

Betimleyici istatistikler
Regresyon
Karar agaci
Kimeleme ve siniflandirma
Vaka calismalari:
Kredi riski skorlama
Mdasteri terk analizi

liejnuoy wiyb3
YIJUIANY J34GIS
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3=
>a
SHE:
c o
2 3
= o
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Risk Modelleme Egitimleri/11)

R'da Temerrut Olasihgr Modellemesi ve Model Validasyonu Egitimi

ziwiSiAejuy
w3163

—— > Risk yonetimi uzmanlari 000

FEeFEE 5 giin » Tahsis, izleme ve pazarlama H—HT,]_F
analitigi uzmanlari

> ic denetciler

1iejnuoy wi3ib3
JWI}DUQA YSIY

AMA(;J Uygulamall temel R programlama dili e§itiminin
ardindan olusturulacak veri seti ile birlikte Temerrit
Olasihgi Modellemesi ve Model Validasyonunun nasil
uygulanabilecegi ve cikarimlarin yorumlanmasinin
aktarilmasi amaclanmaktadir.

liejnuoy wiyb3
wijauaq 3|

1iejnuoy wi3ib3
lwijeuaqQ L9

KAPSAMJ Temel R egitimi

Veri setinin R ortamina aktarimi ve veri kontrolleri
Degisken eleme yontemleri
Eksik deder atama ydntemleri

Model kalibrasyonu ve derecelendirme cetvelinin
olusturulmasi

Model performans ve stabilite testleri
Lojistik regresyon metotlari

liejnuoy wiyb3
YIJUIANY J34GIS

m 20
=)
& x
3=
>a
SHE:
c o
2 3
= o
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Risk Modelleme Egitimleriz/11)

IRB (I¢sel Derecelendirmeye Dayali-IDD) Yaklasimi Egitimi

ziwiSiAejuy
w3163

PR > ic denetciler 59 . QI]
et 3 giin » Risk yonetimi uzmanlari |
» Tahsis ve izleme uzmanlari

1iejnuoy wi3ib3
JWI}DUQA YSIY

RM3/1 1 AMA(;J icsel derecelendirme sistemi tasarimi, uygulamalari,
denetimi ve validasyonu hakkinda genis kapsamli bilgilerin

aktariilmasi amaclanmaktadir.

liejnuoy wiyb3
wijauaq 3|

m
% m
KAPSAM_J IRB yaklasimina genel bakis E) ,E,"
Kredi riski modelleri i¢in temel konseptler § 2
Rating (PD) Model gelistirme 53

LGD model gelistirme

EAD/CCF model gelistirme

DisUk temerrt portfoyler

Risk parametresi validasyonu

Sureclerde kredi riski modellerinin kullanimi
Raporlama gereksinimleri

liejnuoy wiyb3
YIJUIANY J34GIS

m 20
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c o
2 3
= o
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Risk Modelleme Egitimleri4/11)

Ust Seviye Yoneticileri Icin Finansal Risk Yonetimi Regulasyonlari EGitim

ziwiSiAejuy
w3163

DR > YK Uyeleri o e
e 1 gin > Ust ydnetim ] | !
» Bolim/Daire baskanlari

1iejnuoy wi3ib3
JWI}DUQA YSIY

AMA(;J icsel derecelendirme sistemi, Basel Il , Basel IV ve IFRS 9
regllasyonlariicin Gst yoneticilerin ihtiya¢ duyacadi konular
hakkinda bilgi aktarimlari amaclanmaktadir.

liejnuoy wiyb3
wijauaq 3|

m
QU m
KAPSAMJ Finansal Risk Yonetimi Regullasyonlari: Genel konseptler E) §
Basel Il ve IRB ga
IRB kullanim testi ve kullanici prosedirleri E—, 3

IFRS 9: Beklenen kredi zarari ve ileriye dénik beklentiler
Basel IV

Finansal Risk Yonetimi regilasyonlarina iligskin sektor iyi
uygulamalari

liejnuoy wiyb3
YIJUIANY J34GIS
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Risk Modelleme Egitimleris/11)

ziwiSiAejuy
w3163

> ic denetgiler e
i 2 giin > i¢ kontrol uzmanlari H— | _|]
» Teftis uzmanlari

1iejnuoy wi3ib3
JWI}DUQA YSIY

AMAC J icsel derecelendirme sisteminin incelenmesi esnasinda
uygulanacak denetim ve validasyon tekniklerinin ekiplere
kazandirilmasi amaclanmaktadir.

liejnuoy wiyb3
wijauaq 3|

S

KAPSAM_J Basel Il ve IRB E: ;.,"
Kredi riski modelleri i¢in temel konseptler § 2

PD model denetimi 53

LGD model denetimi

EAD/CCF model denetimi
Validasyon sireci denetimi
Model kullanim slreci denetimi

liejnuoy wiyb3
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Risk Modelleme Egitimleris/11)

Denetciler Igin Kredi Riski Yonetimi Egitimi

ziwiSiAejuy
w3163

> ic denetgiler e
i 2 giin > i¢ kontrol uzmanlari H— | _|]
» Teftis uzmanlari

1iejnuoy wi3ib3
JWI}DUQA YSIY

AMA(;J Kredi riski yonetiminde kullanilan ydontemler, teknikler
ve model denetimi streci hakkinda kapsamli bilgi
kazandiriimasi ve ekip yetkinliklerinin artirilmasi
hedeflenmektedir.

liejnuoy wiyb3
wijauaq 3|

S

e |

39

KAPSAMJ Kredi riski icin temel konseptler 32
Kredi riski 6lcim teknikleri 53

Kredi riski model denetimi
Kredi riski kontrol sirec ve sistem denetimleri
Yénetisim konulari
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Risk Modelleme Egitimleri7/11)

ISEDES (icsel Sermaye Yeterliligi Degerlendirme Streci) Egitimi

ziwiSiAejuy
w3163

O O
et 2 giin > Risk yonetimi uzmanlari b ! !

1iejnuoy wi3ib3
JWI}DUQA YSIY

AMA(;J ISEDES y&netmeligi ve Basel Il dogrultusunda ekonomik
sermaye hesaplamalari, stres testi uygulamalari ve sirec
hakkinda farkindalik olusturulmasi hedeflenmistir.

liejnuoy wiyb3
wijauaq 3|

KAPSAM_J Basel Il ve ISEDES
ISEDES filozofisi ve yapisi

Bireysel risk degderlendirmesi
Ekonomik sermaye ve stres testi
Doklimantasyon

1iejnuoy wi3ib3
lwijeuaqQ L9
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Risk Modelleme Egitimleri /11)

Denetciler Igin Validasyon Egitimi

ziwiSiAejuy
w3163

> ic denetgiler e
i 2 giin > i¢ kontrol uzmanlari H— | _|]
» Teftis uzmanlari

1iejnuoy wi3ib3
JWI}DUQA YSIY

AMA(;J Kurumlarin alacak riskine iliskin gelistirdigi veya
kullanmakta oldugu modellerin incelenmesi esnasinda
kullanilacak niteliksel ve niceliksel yontemlerin ekiplere
kazandirilmasi hedeflenmektedir.

liejnuoy wiyb3
wijauaq 3|

KAPSAMJ Validasyonun temel ilkeleri
Piyasa riski 6lcim modeli ve validasyon denetimi

Kredi riski modellerinin gegerliligi ve denetimi, temel
validasyon kurallari

1iejnuoy wi3ib3
lwijeuaqQ L9

liejnuoy wiyb3
YIJUIANY J34GIS
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Risk Modelleme Egitimleri ©/11)

IFRS 9 Egitimi

ziwiSiAejuy
w3163

> ic denetciler 000
e 1 gilin > Risk yonetimi uzmanlari H—[\?-ﬂ HE:
e > izleme ve finansal muhasebe 32
ekipleri Sa
g3

AMA(;J Alacak riskine iliskin karsilik hesaplamasini ve buna
iliskin gelistirilebilecek yontemleri dlizenleyen IFRS 9
standardinin temel ve dnemli noktalarinin detayli bir
sekilde ve érnekler Gzerinden aktariminin yapiimasi
hedeflenmektedir.

liejnuoy wiyb3
wijauaq 3|

1iejnuoy wi3ib3
lwijeuaqQ L9

KAPSAMJ Siniflandirma ve él¢iim
Deder dislklGgl
Kredi riskinde énemli derecede artis
Kredi riski parametreleri
Geriye donik testler
IFRS 9 implementasyon denetimi
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Risk Modelleme Egitimleri co/11)

Risk izleme ve Tahsilat Analitigi Egitimi

ziwiSiAejuy
w3163

> ic denetciler 000
e 1 gilin > Risk yonetimi uzmanlari H— | _|] HE:
e > izleme ve finansal muhasebe 32
ekipleri Sa
5 3

AMA(;J Kurumlarin risk izleme ve tahsilat fonksiyonlarinin analitik
yéntemlerle desteklenerek daha etkin yénetimi icin gerekli
sektér iyi uygulamalari hakkinda temel yetkinliklerin
kazandirilmasi hedeflenmektedir.

liejnuoy wiyb3
wijauaq 3|

KAPSAMJ Erken uyari sistemleri
Karar destek sistemlerinin izleme sireclerinde kullanimi

Tahsilat skorkartlari
izleme ve raporlama faaliyetleri
Yénetisim konulari

1iejnuoy wi3ib3
lwijeuaqQ L9
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Risk Modelleme Egitimleri a1/11)

Dogal Afetlerin Risk Yonetimine Etkileri Eqitimi

ziwiSiAejuy
wi3b3

i . (o) O
" > I¢ denetgiler H— : -I]
EFFEEr 1 giin » Risk yonetimi uzmanlari |

» Tahsil ve izleme uzmanlari

1iejnuoy wi3ib3
JWI}DUQA YSIY

AMA(;J Ozellikle Covid-19 ile birlikte giindemde olan salgin,
deprem, kuraklik gibi dogal afetlerin risk yonetimine
etkilerinin, afet dncesi ve afet sonrasi alinmasi
gereken temel aksiyon noktalarinin degerlendirilmesi
amaclanmaktadir.

1iejnuoy wiyib3
wijauaq 3|

1iejnuoy wi3ib3
lwijeuaqQ L9

KAPSAMJ Kredi risk modellerine etkiler
Tahsis ve izleme sistemlerine etkiler
Dogal afet sonrasi portfoy yonetim stratejileri
Sorunlu alacak azaltim stratejileri
izleme ve erken uyari fonksiyonlarinin 6nemi
Dogal afetlerden alinan dersler
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Egitim
Anlayisimiz

Risk Yonetimi
Egitim Konulari

ic Denetim
Egitim Konulari

BT Denetimi
Egitim Konulari

Siber Giivenlik
Egitim Konulari

Risk Modelleme
Egitim Konulari
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ISO 9001 Kalite Y

Yonetim Sistemleri Egitimleri /7

netim Sistemi Temel Bilgilendirme Egitimi

PR » Sireg ve kalite yonetimi
w2 giin uzmanlari
» Yonetim sistemi uzmanlari

AMA(;J ISO 9001 Kalite Yonetim Sistemi, bir kurulusun
musterilerinin ve calismalarindan etkilenen diger
paydaslarin beklentileri, ihtiyaglari ve mevzuat sartlarini
karsilama yoluyla misteri memnuniyetinin artiriimasini
6ngbérmektedir.

ISO 9001 egitimi ile kalite yonetim sisteminin temel
kavramlari ile gerekliliklerinden bahsedilerek kuruluslar
icin dneminin anlasiimasi amaclanmaktadir.

KAPSAMJ Kalite Yonetim Sistemi'nin 6nemi ve faydalari
Kalite Yonetim Sistemi temel kavramlari
ISO 9001 Yonetim Sistemi temel gereklilikleri
Planla-Uygula-Kontrol et-Onlem al yénetimi anlayisi
Slrec yaklasimi
Kalite Yonetim Sistemi'nin planlanmasi
Operasyonel sireclerin Kalite Yonetim Sistemi'ne etkisi
Performans degerlendirme ve sirekli iyilestirme

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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Yonetim Sistemleri Egitimleri /7

IATF 16949 Otomotiv Kalite Yonetim Sistemi Temel Bilgilendirme Eqitimi

PR » Sireg ve kalite yonetimi
w2 giin uzmanlari
» Yonetim sistemi uzmanlari

AMAgJ IATF 16949 Otomotiv Kalite Yonetim Sistemi, otomotiv
Uretimi ve yan sanayi kuruluslarinin otomotiv ile ilgili
UrGnlerin tasarimi, gelistirilmesi, tretimi, montaji ve servis
hizmetleri ici kalite sistem gerekliliklerini belirlemektedir.

ISO 9001 tabanl IATF 16949 egitimi ile otomotiv
sektérinde uluslararasi alanda standardize olmus kalite
yonetimi farkindaliginin artirilmasi amaclanmaktadir.

KAPSAM_J Otomotiv Kalite Yonetim Sistemi'nin énemi ve faydalari
Otomotiv Kalite Yonetim Sistemi temel kavramlari
IATF 16949 Yonetim Sistemi temel gereklilikleri
ISO 9001 hakkinda genel bilgilendirme
Otomotiv Kalite Yonetim Sistemi uygulamalari

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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Yonetim Sistemleri Egitimleri /7

ISO 14001 Cevre Yonetim Sistemi Temel Bilgilendirme Egitimi

PR » Sireg ve kalite yonetimi
w2 giin uzmanlari
» Yonetim sistemi uzmanlari

AMA(;J ISO 14001 Cevre Yonetim Sistemi, kurulusun
hammaddeden, nihai Grintn musteriye sunulmasina kadar
olan sireg icerisindeki cevresel faktorlerin belirlenmesi ve
bu faktorlere yonelik 6nlemlerin alinarak cevresel etkinin
en aza indirilmesini amaclayan bir yénetim standardidir.

ISO 14001 egitiminde cevre yonetim sistemlerinin
gereklilikleri ve temel kavramlar ile farkindaligin artiriimasi
amaclanmaktadir.

KAPSAMJ Cevre Yonetim Sistemi’'nin 6nemi ve faydalari
Cevre Yonetim Sistemi temel kavramlari
ISO 14001 Cevre Yonetim Sistemi temel gereklilikleri
Cevre boyut ve etkileri degerlendirmesi
Planla-Uygula-Kontrol Et-Onlem Al ydnetimi anlayisi
Cevre Yonetim Sistemi ve dokiimantasyon

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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Yonetim Sistemleri Egitimleri «4/7)

ISO 45001 ISG Yonetim Sistemi Temel Bilgilendirme Egitimi

DR » is saghgr ve glivenligi
w2 giin uzmanlari
» Yonetim sistemi uzmanlari

i

AMA(;J ISO 45001 is Saghgi ve Guvenligi Yonetim Sistemi,
calisanlarin is saghgi ve glvenligini artirmaya, is kazalarini,
meslek hastaliklarini azaltmaya, ulusal ve uluslararasi yasal
dizenlemelere uyum saglanmasina yardimci olan bir ydnetim
standardidir.

ISO 45001 egitimi ile etkin bir yonetim yapisi ve gereklilikleri
hakkinda farkindalik yaratmak amaclanmaktadir.

KAPSAM _J is Saghgi ve Giivenligi Yonetim Sistemi tanimi
is Saghgi ve Giivenligi Yonetim Sistemi'nin dnemi ve
faydalari
Temel is saghgi ve givenligi kavramlari
ISO 45001 temel gereklilikleri
Tehditlerin belirlenmesi ve risklerin analizi
ISG Yonetim Sistemi ve dokiimantasyon

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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Yonetim Sistemleri Egitimleri /7

ISO 19011 Uyumlu Yonetim Sistemleri I¢ Tetkikci EGitimi

PR » Yonetim sistemi uzmanlari
w2 giin > i denetgiler

AMA(;J ISO 19011 Uyumlu Yénetim Sistemleri i¢ Tetkikci
EGitimi'nin amaci; yénetim sistemlerinin planlanmis
dizenlemelere, standartlarin sartlarina ve kurulus
tarafindan olusturulan yénetim sistemi sartlarina
uyulmasini ve yonetim standartlarinin etkinliginin
devamliligini belirlemek icin gerceklestirilen tetkiklere
yonelik ic tetkik sorumlularinin egitilmesi amaclanmaktadir.

KAPSAM_J Standard maddelerinin yorumlanmasi
Yonetim sistemleri temel kavramlari ve gereksinimler
ISO 19011 standardinin tanitimi
Tetkik cesitleri ve tanimlari
Tetkikin faydalari
Tetkikin yonetimi
Tetkikin planlanmasi
Kontrol ve soru listelerinin hazirlanmasi
Tetkikin sonuclandiriimasi ve rapor yazimi
Tetkik gérevlisinin sorumluluklari

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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Yonetim Sistemleri Egitimleri «/7)

Sosyal Sorumluluk Standartlari Temel Bilgilendirme (ISO 26000, SA 8000) Egitimi

PR » Yonetim sistemi uzmanlari
et 2 giin » Kurumsal iletisim uzmanlari
» insan kaynaklari uzmanlari

AMAgJ ISO 26000 standardi, sosyal sorumluluk alaninda
uluslararasi capta kabul gérmis bir rehberdir.

Sosyal Sorumluluk Standartlari Temel Bilgilendirme egitimi
ile sosyal sorumluluk olgusunun taninmasi ve sosyal
sorumluluk ilkelerinin olusturulmasina ydnelik farkindaligin
artirilmasi amaclanmaktadir.

KAPSAM J Sosyal sorumluluk standardi dnemi ve faydalari
Sosyal sorumluluk temel kavramlari
Surdurdlebilir kalkinma
Sosyal sorumluluk yénetimi
Sosyal sorumluluk ilkeleri
Paydaslarin katihmi
Sosyal sorumluluk ana konulari ve uygulamalari:

Organizasyonel yonetim
insan haklari

Calisan uygulamalari

Cevre

Adil calisma uygulamalari
Tuketici meseleleri
Toplumsal katilm ve gelisme

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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Yonetim Sistemleri Egitimleri 7/7)

Entegre Yonetim Sistemleri Temel Bilgilendirme (SO 9001, 1ISO 14001, ISO 45001) Egitimi

PR » Yonetim sistemleri [IQ . QI]
w2 giin uzmanlari |
» Slrec ve kalite uzmanlari

AMA(;J Entegre Yonetim Sistemi, ISO 9001, ISO 14001 ve
ISO 45001 ydnetim sistemlerinin tek cati altinda toplandigi
ve gerekliliklerin es zamanl karsilanabildigi bitiinsel bir
y6netim sistemi uygulamasidir.

Entegre Yonetim Sistemleri Temel Bilgilendirme egitimi ile
uygulamalarinizi ve gerekli dokimantasyonu daha etkili ve
tek bir yapi halinde nasil slirdirtlebilecedinin aktariimasi
amaclanmaktadir.

KAPSAM_J Entegre Yonetim Sistemi 6nemi ve faydalari

ISO 9001, ISO 14001, ISO 45001 standartlarinin
tanitimi, temel kavramlari ve entegre uygulamalari

Yonetim sistemlerinin planlanmasi

Yonetim sistemlerinin uygulanmasi ve isletilmesi
Doklimantasyon surecleri

Performans dederlendirme ve ic tetkik
Yénetimin gézden gecirmesi

EY Tiirkiye 2024 Risk ve Siber Giivenlik Egitim Katalogu
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EY | Daha iyi bir calisma diinyasi olusturmak

EY olarak amacimiz; misterilerimiz, ¢alisanlarimiz ve toplum igin
deger yaratirken ayni zamanda sermaye piyasalarinda giivenin ve
daha iyi bir calisma diinyasinin olusmasina katkida bulunmaktir.

Diinya capinda 150'den fazla lilkede, sahip oldugumuz veri ve
teknoloji ile hizmet veren ekiplerimizle, denetimde giiveni saglarken
misterilerimizin gelismesine ve déniismesine destek oluyoruz.

Bagimsiz denetim, danismanlik, hukuk, kurumsal finansman, strateji
ve vergi hizmetlerimizle is diinyasinin karsilastigi zorluklara yeni
¢6ziimler sunacak dogru sorulari soruyoruz.

EY adi klresel organizasyonu temsil eder ve Ernst & Young Global
Limited'in her biri ayri birer tlzel kisilie sahip olan, bir veya daha ¢ok,
Uye firmasini temsil edebilir. Sinirli sorumlu bir Birlesik Krallik sirketi olan
Ernst & Young Global Limited musteri hizmeti sunmamaktadir. Kisisel
Verileri Koruma Kanunu (KVKK) kapsaminda; EY'in kisisel verileri nasil
topladid, kullandigi ve bireylerin sahip oldugu haklara dair bilgilere
ey.com/tr_tr/privacy-statement adresinden ulasabilirsiniz. EY lye
sirketleri yerel kanunlarin yasakladigi bélgelerde hukuk hizmeti sunmaz.
Daha fazla bilgi icin litfen ey.com adresini ziyaret edin.
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