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1. Zarys sytuacji

Inwazja militarna na Ukraine w potgczeniu z wykorzystaniem cyberatakéw jako narzedzia walki
stwarza duze prawdopodobienstwo, ze firmy spoza Ukrainy mogg odczué powazne skutki.
Zwtaszcza jesli ich centrale znajdujg sie w krajach naktadajacych sankcje na Rosje.

W kilku krajach sasiadujacych z Ukraing odnotowano juz ataki na mniejszg skale na infrastrukture1
rzadowq i infrastrukture2 bezpieczenstwa. Mozliwe sg dalsze ataki.

Niektére podmioty prowadza dtugotrwaty, szeroko zakrojong kampanie wymierzong w zewnetrznych
dostawcéw ustug w zakresie przechowywania danych w chmurze, zarzadzanych systeméw
informatycznych i innych ustug w Stanach Zjednoczonych i Europie, aby umozliwi¢ "dalszy" dostep
do klientéw.

W celu przejecia kont uprzywilejowanych dostawcéw ustug, atakujgcy stosuja szereg taktyk takich jak
podszywanie sie pod hasta, spear-phishing, kradziez tokendw i naduzywanie API.

»  Wykorzystujgc skradzione dane uwierzytelniajgce, hackerzy dostajg sie do Srodowisk klientow.

»  Wykorzystujg posrednie Sciezki i techniczne relacje zaufania, takie jak delegowane uprawnienia
administracyjne (DAP), sieci VPN, niestandardowe rozwigzania dostepu do sieci oraz relacje na
poziomie wielu dostawcow.

W zwigzku z powyzszym kilka krajow podniosto swoje poziomy bezpieczenstwa (np. Polska przeszta
na poziom Charlie-CRP, ktéry stanowi niemal najwyZzszy poziom zagrozenia cybernetycznego).

2. Scenariusze zagrozen | ryzyka

Biorac pod uwage trwajacy konflikt i impas dyplomatyczny na linii Rosja-NATO, dalsze ataki
zaktdcajace lub niszczgce oraz operacje informacyjne sg wysoce prawdopodobne. Nalezy jednak
zauwazyé, ze istnieje duza niepewnosé co do czasu i zakresu takich dziatan.

»  Atakujgcy moga przeprowadzac ataki poprzez narazanie na szwank taricucha dostaw, tak jak
w przypadku NotPetya w 2017 r. i SolarWinds w 2020 r., lub poprzez wykorzystanie znanych
(np. Log4j) lub nieznanych ("zero-day") luk w zabezpieczeniach w celu uzyskania dostepu,
rozprzestrzeniania sie lub zaktdcania dziatania.

» Organizacje poza Ukraing mogg by¢ narazone na bezposrednie (tj. rozprzestrzenianie ztosliwego
oprogramowania przez Internet lub strony trzecie) lub poSrednie skutki. Przyktadowo moga to
by¢ regionalne zaktdécenia w dostawach medidw, spedycji/logistyce, telekomunikacji lub innych
ustugach.

»  Grupy przestepcze z siedzibg w Rosji moga réwniez nasili¢ ataki typu ransomware na organizacje
zachodnie we wszystkich sektorach, w tym na obiekty infrastruktury krytycznej, ktérych wybrane
podmioty wczesniej unikaty (np. szpitale, sektor naftowo-gazowy itp.).

» Chociaz celowe ataki na miedzynarodowe firmy sg mato prawdopodobne, mozliwe sg szkody
uboczne spowodowane atakami zaktécajgcymi, w zaleznosci od wektoréw ataku.

» Biorgc pod uwage historyczne wykorzystanie przez grupy rosyjskie niszczycielskich (np.
NotPetya) i zaktdcajgcych atakéw cybernetycznych (np. CrashOverride), atakujgcy niemal na
pewno przeprowadzg podobne, szeroko zakrojone, niszczycielskie ataki poprzedzajgce dziatania
wojskowe lub zbiegajace sie z nimi.

»  Ataki takie bedg miaty na celu maksymalne zaktdcenie funkcjonowania sektora cywilnego, w tym
ustug rzadowych, uzytecznosci publicznej, transportu, ustug finansowych i technologii;
prawdopodobne sg posrednie skutki dla organizacji spoza Ukrainy.

! Reuters (Exclusive: Lithuania warns banks of cyber attacks, power cuts amid fears of war in Ukraine | Reuters)
2 Reuters (Poland sees more cyberattacks on government servers, official says | Reuters)



https://www.reuters.com/world/europe/exclusive-lithuania-warns-banks-cyber-attacks-power-cuts-amid-fears-war-ukraine-2022-02-16/
https://www.reuters.com/technology/poland-sees-more-cyberattacks-government-servers-official-says-2022-02-25/

3. Rekomendacje

Ponizej znajdujg sie zalecenia dla przedsiebiorstw i organizacji, a takze kilka podstawowych zasad
dla wszystkich uzytkownikow.

Dwie duze grupy hakeréw (Anonymous i NB65) zadeklarowaty, Zze Rosja i rosyjski rzad staty sie ich
gtéwnym celem i w dniach 26 i 27 lutego 2022 r. przeprowadzity kilka udanych atakéw. Jednocze$nie
niektére organizacje (gtéwnie finansowe) znajduja sie w stanie podwyzszonej gotowosci z powodu
decyzji politycznych i sankcji natozonych na Rosje, poniewaz podejrzewaja, ze cyberataki beda
odwetem.

» Rosyjska strona rzgdowa stata sie nieosiggalna, wtamano sie do rosyjskiej telewizji paristwowej,
ktéra pokazata inny kluczowy przekaz. Ponadto ztamano zabezpieczenia rosyjskiej komunikacji
wojskowej, ktora zostata nastepnie opublikowana.

» Prezydent Joe Biden uzyskat mozliwo$¢ przeprowadzenia zmasowanego cyberataku w celu
zaktocenia rosyjskich operacji wojskowych na Ukrainie. Nie wiadomo, kto miatby przeprowadzi¢
atak (U.S. Cyber Command, Agencja Bezpieczenstwa Narodowego czy CIA). Na dzien publikacji
niniejszych rekomendacji nie opublikowano zadnej publicznej decyzji w tej sprawie.

» Banki amerykanskie przygotowuja sie do odwetowych atakéw cybernetycznych po natozeniu
najnowszych sankcji na Rosje (odciecie od systemu SWIFT). Banki $wiatowe zwiekszajg
monitorowanie i przygotowuja sie na sponsorowane przez panstwo ataki na instytucje finansowe.

4. Rekomendacje dla przedsiebiorcow

Kluczowe dziatania natychmiastowe

» Konieczne jest przejrzenie konfiguracje i kontrole aktywdw o duzej wartosci, nadajgc im priorytet
w oparciu o potencjalne skutki biznesowe.

»  Administratorzy systemdéw powinni sprawdzi¢, czy wszystkie kopie zapasowe i kopie sg
odizolowane i nie ucierpig w przypadku ataku na catg infrastrukture.

» Nalezy wyznaczy¢ osobe odpowiedzialng za koordynacje dziatan w przypadku wystapienia
incydentu bezpieczenstwa. Jednoczesnie nalezy przetestowac w praktyce procedury reagowania
w przypadku wystapienia incydentu.

» Niezbedne jest zapewnienie ograniczenia i monitorowania ruchu wejsciowego i wyjSciowego
w zaleznosci od lokalizacji sieci i roli biznesowe;j.

» Ograniczenie i monitorowanie ruchu bocznego miedzy $rodowiskami lokalnymi i zewnetrznymi
oraz w ich obrebie, w tym w chmurach partneréw/dostawcow jest niezbedne; nalezy by¢
przygotowanym na catkowite odtgczenie oddziatéw.

Zalecenia dtugoterminowe

» Zaleca sie przetestowanie mozliwoS$ci odzyskiwania infrastruktury, czyli odtwarzania z kopii
zapasowych. Nalezy to zrobi¢ w praktyce, a nie tylko w ramach procedury.

» W zaleznosci od stopnia narazenia, nalezy wstepnie przygotowac¢ dane, personel i zasoby, aby
utatwi¢ ptynne przejscie do procedur ciggtosci dziatania i przywracania z kopii zapasowych.

» Upewnij sie, ze solidna, wielopoziomowa polityka tworzenia kopii zapasowych, obejmujaca
rozproszone geograficznie kopie zapasowe w trybie on- i offline, funkcjonuje prawidtowo i jest
nalezycie przeéwiczona.

» Nalezy wspdtpracowad z interesariuszami z réznych jednostek i zespotéw biznesowych w celu
okreélenia bezposrednich lub posrednich powigzari/narazenia na oddziatywanie regionu Ukrainy,
takich jak oprogramowanie pochodzenia ukrainskiego, operacje zagraniczne, ustugodawcy
zewnetrzni, sprzedawcy/dostawcy z lokalnymi biurami lub telepracownicy/kontrahenci.



Zaleca sie powotanie interdyscyplinarnego komitetu sterujacego, ktéry bedzie informowat
o rozwoju sytuacji i wptywach oraz koordynowat czas i sposéb reakcji.

Zidentyfikuj i wzmocnij zasoby posiadajgce dostep do Internetu, aby chroni¢ je przed
nieautoryzowanym dostepem lub wykorzystaniem; zatataj znane luki w zabezpieczeniach
i zapewnij segmentacje danych i sieci.

Nalezy regularnie aktualizowaé cate oprogramowanie, zwtaszcza w przypadku wszystkich
systeméw podtgczonych do Internetu. Aktualizacje warto rozpocza¢ od systemoéw, w ktérych
wystepujg powszechnie znane i aktywne luki wykorzystywane przez hakeréw.

Upewnij sie, ze dostep do wszystkich danych organizacyjnych i sieci wewnetrznych wymaga
uwierzytelniania wieloczynnikowego (MFA) i/lub RBAC dla wszystkich kont - w tym partneréw
i kontrahentdéw - zwtaszcza tych bezposrednio/posrednio zwigzanych z regionem.

Nalezy dokonac¢ przegladu ustug adresowych organizacji i ograniczy¢ je do niezbednego
minimum. Do tego celu mozna wykorzysta¢ oprogramowanie, takie jak portal Shodan.
Nalezy bezwzglednie zrezygnowac z ustug umozliwiajgcych bezposredni dostep zdalny
(np. RPD lub VNC).

Sygnatury bezpieczenistwa wszystkich systemoéw (takich jak AV, EDR, IDS, IPS, itp.) powinny by¢
automatycznie aktualizowane.

Organizacja powinna zapoznac sie z zaleceniami odpowiednich CERTS i przygotowac sie na ataki
typu DDoS (Denial of Service) na swojg infrastrukture.

Administratorzy organizacji powinni stosowa¢ odpowiednie zalecenia i wytyczne CERTS,
aby wzmocni¢ i wdrozy¢ zabezpieczenia przed oprogramowaniem ransomware.

Nalezy przejrze¢ i wdrozy¢ wszystkie wytyczne i zalecenia dotyczace bezpieczeristwa haset
i kodéw dostepu.

Zalecane jest wdrozenie mechanizméw identyfikacji nadawcy wiadomosci dla wszystkich domen
wykorzystywanych do wysytania poczty. Komunikacja mailowa powinna by¢ wzmocniona poprzez
wdroZenie podpisywania i jesli to mozliwe - szyfrowania.

Jesli organizacja posiada lub korzysta z wtasnego zakresu adreséw IP, zaleca sie dodanie ich
do platformy N6. Dzieki temu organizacja bedzie posiadata aktualne informacje o podatnosciach
i ztosliwych dziataniach w obserwowanym zakresie.

Pracownicy powinni zostaé poinstruowani, aby obserwowac i zgtaszaé wszelkie dziwne lub
ztodliwe dziatania do wyznaczonej osoby odpowiedzialnej za zbieranie takich zgtoszen.

Nalezy wyznaczy¢ punkt kontaktowy (nawet jesli lokalne prawo i przepisy tego nie wymagaja),
ktéry bedzie odpowiedzialny za komunikacje z odpowiednim zespotem z lokalnego CERT.
Przyspieszy to caty proces komunikacji i utatwi specjalistom z CERT znalezienie potrzebnych
pracownikéw w organizacji. Podejrzane dziatania powinny by¢ zgtaszane do odpowiednich
lokalnych zespotéw CERT lub innych wtasciwych agencji.

Rekomendacje dla uzytkownikéw indywidualnych

Zachecamy uzytkownikéw do sprawdzania ustawien zabezpieczen swoich kont pocztowych i kont
w mediach spotecznoS$ciowych.

UZzytkownicy powinni by¢ ostrozni wobec wszelkich sensacyjnych wiadomosci i informacji,
zwtaszcza tych zachecajgcych do podjecia szybkich dziatan. Takie informacje powinny by¢
sprawdzone i zweryfikowane z co najmniej kilku Zrédet. Uzytkownicy muszg mieé pewnos¢,
ze informacje sg prawdziwe, zanim wyslg je do mediéw spoteczno$ciowych. W przypadku
jakichkolwiek watpliwosci, uzytkownik powinien wstrzymac sie z podjeciem wszelkich dziatan.

UZzytkownicy powinni zwraca¢ uwage na wszelkie hipertgcza w wiadomosciach e-mail i SMS -
zwtlaszcza te, ktére zachecajg do podjecia szybkich dziatarh (zmiana hasta, podejrzana aktywnos$¢
na koncie). W przesztosci wiele atakdw na konta prywatne stanowito furtke do ataku na
organizacje.



UZzytkownicy powinni tworzy¢ kopie zapasowe waznych plikéw i by¢ w stanie odzyskac te pliki
w razie potrzeby.

Uzytkownicy powinni by¢ $wiadomi wiadomosci i ostrzezen o nowych atakach, czytajac okresowo
portale bezpieczenstwa i alerty w mediach spoteczno$ciowych.
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