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Presentamos nuestra 222 Encuesta Global
de Seqguridad de la Informacién 2019-20
"¢Como pasar de una seguridad aislada a
una integrada?”, un informe detallado sobre
la realidad de la ciberseguridad a través de
los resultados de nuestra encuesta a nivel
global, regional y local.

Con la nueva normalidad y los cambios

que esto representa para todas las
organizaciones, ahora mds que nunca
debemos entender que la ciberseguridad es
una tarea de todos y cada uno de nosotros,
debemos estar listos para responder

de manera oportuna y adecuada a un
ciberataque en los 3 pilares que soportan

la ciberseguridad: Procesos, Gente y
Tecnologia.

Las organizaciones que mejor se preparen
en estas tres dimensiones obtendran una
ventaja competitiva en la proteccién de sus
activos estratégicos en el corto y mediano
plazo.



Resumen
ejecutivo

Nunca antes se ha visto

el nivel de amenazas a la
ciberseguridad en el mundo
como ahora, coincidiendo con
la transformacién de muchas
industrias y organizaciones.

Hoy es fundamental que la
organizacién en su conjunto
(desde el Consejo de
Administracion, las gerencias

y hasta los colaboradores)
entiendan las amenazas y

las medidas de respuesta
orquestadas por el Oficial de
Seguridad de Informacién, con el
apoyo de todos.




Ciertamente, los equipos

de ciberseguridad impulsan

la prevencion, respuesta y
sostenibilidad de la seguridad de
informacion y seguridad informatica.
En un contexto de prueba y error las
empresas van tomando conciencia
que tienen un rol crucial como
habilitadores de la transformacién
desde el disefio: Security by Design.
Sin embargo, hacer el cambio a
dicha cultura es una responsabilidad
compartida. Los CISO deben tener
espacio para construir relaciones en
las dreas de negocio y en los Consejo
de Administraciéns para propiciar
un trabajo conjunto, y para hacer
frente a las amenazas y riesgos de
cibersequridad. Construir relaciones
en base a la confianza basada en
conocimiento, acciones conjuntas y
resultados concretos.

Trabajar juntos de esta manera

crea una oportunidad de oro para
gue las organizaciones cologuen

la ciberseguridad en el centro

de sus estrategias y asi ganar
ventaja competitiva y diferenciarse
de los demas. Los CISO deben
comprometerse con las realidades
comerciales que enfrentan sus
organizaciones en un mercado
disruptivo, a la vez que las demas
dreas del negocio, desde los Consejo
de Administraciéns hasta los puestos
con menos responsabilidades, se
aseguren que la ciberseguridad es
bienvenida en la mesa de liderazgo.

Algunas
recomendaciones

Segun los hallazgos de la Encuesta Anual de
Seqguridad de la Informacién de EY (GISS por

sus siglas en inglés) de este afio, estd claro

gue actualmente existe una oportunidad real
para colocar la ciberseguridad en el centro de

la innovacién y transformacién empresarial.

No obstante, esto requerird que los Consejo de
Administraciéns, los equipos de alta gerencia, los
CISO y los lideres de las empresas trabajen juntos
para:

1. Establecer la ciberseguridad como un
habilitador de valor clave en la transformacion
digital - incorporar la ciberseguridad en la
etapa de planificacion de todas las nuevas
iniciativas. Aprovechar el enfoque de Security
by Design para navegar por los riesgos en
la transformacion, el disefio de productos o
servicios desde el comienzo.

2. Construir relaciones de confianza con todas las
dreas de la organizacién - analizar los procesos
de negocios clave junto con los equipos de
cibersequridad para entender cémo los riesgos
cibernéticos los afectarian y cémo puede el
equipo de ciberseguridad ayudar a mejorar la
funcién de negocios que los rodea.

3. Implementar estructuras de gobierno que se
ajusten al objetivo - desarrollar un conjunto de
indicadores clave de desempefio y de riesgo
gue puedan utilizarse para comunicar una
perspectiva enfocada en riesgos en los informes
ejecutivos y del Consejo de Administracién.

4. Enfoque en la participaciéon del Consejo de
Administracion - comunicar de forma sencilla
para que el Consejo de Administracién pueda
entender; considerar algin programa de
medicion de riesgos para comunicar de forma
mas efectiva aquellos aspectos relacionados con
la ciberseguridad.

5. Evaluar la efectividad de la funcién de
ciberseguridad para capacitar a los CISO con
nuevas competencias - determinar las fortalezas
y debilidades de la funcién de ciberseguridad
con el fin de entender lo que los CISO necesitan
y la forma de hacerlo.



La encuesta de este afio se concentré en
la funcién evolutiva de la ciberseguridad
y se divide en tres secciones:

Un fallo sistematico
de comunicacion en
la organizacion

El aumento de atacantes activistas
(los cuales son la segunda fuente
mds comun de violaciones graves
o significativas segun este informe)
destaca la forma cémo la funcion
de ciberseguridad necesita ser
entendida en todos los niveles
gerenciales de la empresa. No

se puede gerenciar lo que no se
conoce. El desdén por la seguridad
de informacién de algunas
gerencias motiva conductas en

los colaboradores que propician

el incremento de riesgos de
ciberseguridad. Aquellos CISO que
no mantengan comunicacién fluida
para la coordinacién de actividades
conjuntas de prevencion y mitigacion
de riesgos de ciberseguridad, no
podran cumplir con su labor. Pero
la comunicacién es en ambos
sentidos, en consecuencia, las
dreas de la organizacién deben
también propiciar esta comunicacién
y trabajar conjuntamente en la
prevencién y respuesta de riesgos
de ciberseguridad en el disefio de
productos y en la operacién diaria.

Hallazgos de la Encuesta Global
de Riesgos del Consejo de
Administracién de EY mostraron
la disrupcién tecnolégica como la
mayor oportunidad estratégica para
las organizaciones. El hecho de
gue muchas organizaciones estén
aprovechando esta oportunidad
para innovar y propiciar una
transformacién tecnoldgica, no
puede ignorar los riesgos a la
ciberseguridad asociados a esta
disrupcién y nuevas tecnologias.
La cultura de Security by Design
supone que todas las iniciativas
comerciales y operativas
consideren factores de riesgo

de cibersequridad los cuales
puedan ser analizados por el CISO
y entendidos por el Consejo de
Administracién y el C-Suite en la
empresa.

Encuesta Global de Sequridad de la Informacién de EY
GISS 2019-2020



» Las amenazas cibernéticas y de privacidad
estdn aumentando y expandiéndose.
Aproximadamente 6 de cada 10
organizaciones (59%) han enfrentado
algun incidente significativo o grave en
los dltimos 12 meses y, segun lo muestra
nuestra Encuesta Global de Riesgos del
Consejo de Administracion, el 48% cree
gue los ataques cibernéticos y la violacién
de datos tendrdn un impacto mds que
moderado en su negocio en los préximos
12 meses. Cerca de una quinta parte de
estos ataques (21%) son causados por
hacktivistas (es decir, activistas sociales,
politicos, tecnolégicamente capacitados),
teniendo el segundo lugar después del

crimen organizado (23%).

ciberseguridad desde la €
de planificacién en sus nuev
iniciativas empresariales

Solo el 36% de las organizaciones afirmé
que incluyen la ciberseguridad desde el
inicio de la etapa de planificacién de las
nuevas iniciativas de negocio.

Los gastos en cuanto a la cibersequridad
son impulsados por prioridades defensivas
en lugar de la innovacién y transformacién:
77% de los gastos en nuevas iniciativas se
enfocan en los riesgos o el cumplimiento
en lugar de las oportunidades.

> \
Uno de cada cinco encuestados gasta 5% Ly
0 menos de su presupuesto en apoyar % b "
nuevas iniciativas. " -

Encuesta Global de Seguridad de la Informacién de EY
GISS 2019-2020



Crear y mantener

relaciones que aumenten la

confianza y la colaboracion

Security by Design es un concepto
que considera la ciberseguridad
desde el disefio de productos y
servicios para clientes, o cambios
en la infraestructura operativa de
la empresa. Esta consideracion
previene la ocurrencia de
problemas serios y reduce el

costo en correcciones; ademds,

el entendimiento en el Consejo

de Administracion motiva a las
gerencias que lo apliquen y esto
nutra el trabajo del CISO. La
concienciacién de todos es constante
para entender las amenazas a la
ciberseguridad y su evolucién en el
tiempo. Security by Design implica
proteger la empresa, proteger los
clientes y protegerse con terceros.
Desarrollar iniciativas diferentes
sin considerar los riesgos de
seqguridad de informacion, seguridad
informatica, o ciberseguridad es
atentar contra la estabilidad del
negocio.

Para crear y mantener relaciones
de confianza con el Consejo de
Administracion y el C-Suite, el
CISO debe entender el negocio

y los riesgos de ciberseguridad
que lo afectan, de manera de
tener conversaciones en lenguaje
de riesgos de negocio. EI CISO
debe demostrar conocimiento y
capacidad de gestién. El Consejo
de Administracién y el C-Suite
deben propiciar ambos la creacién
y mantenimiento de relaciones con
el CISO. Esto es necesario para la
sostenibilidad del negocio.

Encuesta Global de Sequridad de la Informacién de EY
GISS 2019-2020



» 74% de las organizaciones dijeron que
la relacién entre la ciberseguridad y
marketing, en el mejor de los casos,
es neutral, desconfiada o inexistente;
64% dijo lo mismo sobre el equipo de
investigacion y desarrollo; y 59% sobre
las lineas de negocios. Incluso los equipos
de ciberseqguridad dieron baja calificacién
a su relacion con el departamento de
finanzas, del cual depende la autorizacion
de su presupuesto, donde el 57% de las
compafiias opinan que no es suficiente
para sus iniciativas de cibersequridad.

Cerca de la mitad de los encuestados (48%)
dijo que el Consejo de Administracion
todavia no entiende completamente los
riesgos de ciberseguridad, mientras que el
43% dijo que el Consejo de Administracion
no entiende bien el valor y las necesidades
del equipo de ciberseguridad.

La encuesta realizada por EY sobre los
Riesgos del Consejo de Administracién
muestra que los directores no confian en
el departamento de ciberseguridad de
su organizacién, con 50%, como mucho,
diciendo que confian solo hasta cierto
punto.

Solamente el 54% de las organizaciones
incluyen regularmente la ciberseguridad
como un tema en la agenda del Consejo de
Administracion.

Seis de cada diez organizaciones dijeron
gue no pueden cuantificar la efectividad de
sus gastos en ciberseguridad ante

el Consejo de Administracion.
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Dice que la relacién entre la
ciberseqguridad y las lineas

de negocios es inexistente o
neutral =

La encuesta global realizada por
EY sSobre los riesgos del Consejo
- de Administracion muestra que
solo

20%

tienen extrema eonfianza en que
las medidas de'mitigacién de los
riesgos de ciberseguridad que se
les presentaron pueden proteger
a la organizacién de atagues
cibernéticos mayores

Encuesta Global de Sequridad de la Informacién de EY
GISS 2019-2020



El CISO como
agente de
transformacién

A través de relaciones mas sélidas

a nivel empresarial, un mejor
entendimiento de las obligaciones
comerciales de la organizacién y la
habilidad de anticipar las amenazas
cibernéticas en constante evolucién,
los CISO pueden convertirse ten un
factor central para la transformacion
de sus organizaciones.

Deberdn tener una nueva mentalidad
y nuevas habilidades en areas

como comunicacion, negociacion y
colaboracion. Aquellos CISO que se
conviertan en poderosos agentes del
cambio serdn aquellos que, en lugar
de decir “no" a las nuevas iniciativas,
dirdn "si, pero...".

Contando con el apoyo del Consejo
de Administracion y del C-Suite,

los CISO deben orquestar en la
organizacién junto con todas las
areas funcionales acciones concretas
que van desde la concienciacion, la
coordinacion, la colaboracién, hasta
el andlisis y sintesis de situaciones
diversas con recomendaciones
fundamentadas en conocimiento,
en andlisis operativo, estadistico y
financiero. Se convierte en alguien
gue inspira confianza porque sabe
y tiene respuestas a las preguntas
dificiles, organiza y dirige, delega y
controla.

Encuesta Global de Sequridad de la Informacién de EY
GISS 2019-2020



» Solo 7% de las organizaciones describiria
al departamento de ciberseguridad como
un habilitador de innovacién; la mayoria
escogid términos como “impulsado por el
cumplimiento” y “adverso al riesgo".

> Cerca de la mitad de las organizaciones
(48%) dijo que el impulsor principal de los
nuevos gastos es la reduccién de riesgos
y 29% citd los requisitos de cumplimiento.
Solo 9% apunta a la habilitacién de nuevas
iniciativas de negocios.

> Seis de cada diez organizaciones
no cuentan con un responsable de
ciberseguridad que reporte al Consejo de
Administracién o se encuentre a nivel de
gerencia ejecutiva.
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No cuenta con un responsable
de ciberseguridad que reporte
al Consejo de Administracion
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El arresto del activista de Internet, Julian Assange, Figura 1

por parte de la Policia Metropolitana de Londres 3 .

en abril del 2019 provocd una respuesta furiosa Actores detras de las brechas confirmadas
en sus seguidores. En pocas horas, atacantes
cibernéticos deshabilitaron el sitio web de la policia

y afectaron los sitios web de casi 25 organismos Personas externas:
de seguridad asociados.! Esto no fue un incidente grupos de crimen .

.  fue un inc o anioads
aislado. En todo el mundo, hacktivistas utilizan 9

los ataques cibernéticos como un arma contra las

organizaciones, desde empresas hasta gobiernos, a Personas externas:
las que se oponen. hacktivistas
La encuesta GISS de este afio destaco esa . 0
tendencia. N | trata del t Personas internas:
endaencia. NO Solo se trata del aumento empleados

significativo en la cantidad de ataques destructivos
que las organizaciones encuestadas enfrentan

(aunque esto es bastante serio: 59% dijo que Personas interﬂtas:
e:*st_os ataques se ha)n vuelto mas frecuentes en los malintenciac?neadgg
ultimos 12 meses, incluyendo 34% que reportaron
un aumento de mas de 10%), sino también del Atacantes
cambio del tipo de infractores. De acuerdo con las desconocidos
organizaciones encuestadas, los hacktivistas han
4 H | | | | | |
lanzado mas ataques que cualquier otro grupo, 0% 5% 10% 15% 20% 25%

aparte de los del crimen organizado.

[0 Global M Latam
La amenaza de activistas ilustra uno de los
desafios que enfrentan los CISO. Después de
combatir por muchos afios las amenazas causadas
por agentes malintencionados tradicionales (como
el fraude, robo de datos o propiedad intelectual) y
adaptarse a las técnicas de dichos atacantes (poner
en peligro los correos electrénicos empresariales
y el ransomware como ejemplos principales), las
funciones de ciberseguridad ahora tienen que
proteger a sus organizaciones de atacantes con
motivaciones mucho mds diversas. Por ejemplo,
considere a un CISO que no se ha dado cuenta que
las inversiones en mineria de carbén que realiza
su organizacion, o su registro sobre derechos
humanos o divulgaciones sobre uno de sus
ejecutivos, lo dejan en la mira de los hacktivistas.
A menos que colaboren con sus colegas mas alla
de la funcién de ciberseguridad, los CISO son més
propensos a no ver estas debilidades vy, por lo
tanto, las amenazas.

1 Hacktivistas atacan los sitios web de la policia del Reino Unido para protestar por el arresto de Julian Assange,
DataBreaches.net, abril del 2019.

Encuesta Global de Sequridad de la Informacién de EY
GISS 2019-2020



“No nos encontramos necesariamente

por delante de la amenaza ya que no

estamos construyendo la parte interna de

la ciberseguridad"”, explica Kris Lovejoy,

Lider de Ciberseqguridad de EY Global. “En

el drea cibernética, nos hemos enfocado en
contrarrestar aquellas amenazas pensadas para
robar datos, accesos y propiedad intelectual
con el fin de obtener ganancias financieras.
Ahora, debemos pensar en la ciberseguridad
de forma muy diferente y protegernos de
aquellas campafias realizadas por agentes con
argumentos que requieren un nivel distinto de
integracion del negocio”.

En la actualidad, los equipos de ciberseguridad
enfrentan una tormenta sin precedentes. En
medio de crecientes ataques destructivos,
incluidos los causados por activistas agresivos

y bien organizados, los CISO que estdn

lejanos al negocio al que sirven y que no

tienen la confianza de los demds colegas de la
organizacion, tienen cada vez menos esperanza
de proporcionar la proteccién requerida. Por esta
razén, la seguridad y los CISO deben evolucionar
y pasar de ser tecnélogos introvertidos a socios
continuos del negocio.

La ciberseguridad todavia es una idea de
Gltimo momento

La evidencia que nos deja el GISS de este afio

es que esta evolucion (pasar de ser tecnélogos
introvertidos a socios continuos del negocio) aln
estd por desarrollarse en muchas organizaciones.
Crucialmente, solo el 36% dijo que su equipo de
ciberseguridad estd involucrado correctamente
desde el inicio de una nueva iniciativa de negocios,
es decir, siendo parte del proceso de planificacion
de los nuevos proyectos en lugar de empezar su
participacién solo como parte del equipo de disefio
o incluso mas adelante del proceso.

En otras palabras, muchos equipos de
ciberseqguridad trabajan para el negocio en lugar
de hacerlo como parte del negocio. El resultado
es que, en lugar de Security by Design, donde la
ciberseguridad es una consideracién central desde
el comienzo de cada nuevo proyecto, la funcién

se encuentra constantemente actualizando la
proteccién, lo cual, a menudo, lleva a ofrecer
soluciones imperfectas, costosas y poco practicas.

En la era de transformacién digital en la que
nos encontramos, donde las organizaciones
constantemente renuevan sus productos,
servicios, procesos operativos y estructuras
organizacionales, esto no es suficiente.

Actualmente nos encontramos en un ambiente
en el que la tecnologia evoluciona muy rdpido; se
estdn implementando iniciativas empresariales
junto con estas nuevas capacidades habilitadoras
de tecnologia para que asi las compafiias puedan
sequir siendo competitivas. Si la sequridad
continda siendo una idea de Ultimo momento,
entonces siempre estaremos rezagados ante

las amenazas.

Encuesta Global de Sequridad de la Informacién de EY
GISS 2019-2020



Ahora que los activistas utilizan los ataques Aquellas compafiias que vemos triunfar han

cibernéticos y la transformaciéon empresarial tenido un verdadero enfoque dedicado a
impulsa la agenda corporativa, los equipos impulsar programas de integracién, velocidad y
de ciberseguridad deben ir mds alld del papel consistencia. Por lo contrario, a las que vemos
reactivo y defensivo que han tenido en el pasado. fallar les ha faltado integracién, simplificacién y
Solo involucrdndose en la organizacién podran enfoque.

integrar la agenda de seguridad en los programas
de transformacién digital desde el inicio y asf
anticiparse a la gran variedad de atacantes que
podrian afectar la operativa del negocio.

Figura 2

¢Cudndo los equipos de ciberseguridad se unen a las nuevas iniciativas de negocios?

% a 7%

Probar Ejecutar

5% 3%

[ Global M Latam

Encuesta Global de Sequridad de la Informacién de EY
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Global Latam

86% 81%

Dice que la prevencion

de crisis y cumplimiento
siguen siendo los
impulsores principales para
aumentar el presupuesto
de ciberseguridad

Las organizaciones estdn gastando en
el negocio como siempre, no en nuevas
iniciativas

Actualmente, las prioridades de gastos de muchas
funciones de ciberseguridad muestran que hay
mucho trabajo por hacer para incorporar la cultura
de Security by Design. Ahora mismo, la mayoria
(60%) de organizaciones afirman que donde hay un
enfoque adicional y un gasto en ciberseguridad, se
debe a la preocupacién por el riesgo.

Al pedirles que identificaran las nuevas iniciativas
empresariales o tecnoldgicas que estan
impulsando nuevos gastos, la regulacion y los
riesgos obtuvieron las calificaciones mas altas.
Aungue la transformacién digital puede estar

en el radar del 14% de las organizaciones, pocas
destacan las tecnologias emergentes como un
drea de enfoque. Por ejemplo, a pesar de las muy
publicitadas preocupaciones en los medios con
respecto a las exposiciones que podrian causar
los dispositivos conectados, solo 6% sefialé las
iniciativas relacionadas con el Internet de las
cosas (IoT) como un impulsor de los nuevos gastos
en ciberseguridad. A medida que la inteligencia
artificial influye cada vez mds en la forma cémo
las organizaciones toman decisiones, ejecutan
Sus operaciones y se comunican con sus clientes,
solo 5% mencion6 aumentar su enfoque en dicha
inteligencia.

La Figura 3 sugiere que los gastos de muchas
funciones de ciberseguridad tienen un gran
peso hacia los negocios como de costumbre,
en lugar de hacia nuevas iniciativas. Cerca del
17% de las organizaciones gastan 5% o menos
de su presupuesto de ciberseguridad en nuevas
iniciativas; 44% gasta menos del 15%.

Encuesta Global de Sequridad de la Informacién de EY 16
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Figura 3

Justificacién para incrementos en el
presupuesto de ciberseguridad

Global M 48%
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emergentes)

B 29%
Requisitos de
cumplimiento nuevos
o0 cambiantes
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incumplimiento)
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Habilitacién de
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Los CISO tampoco estdn necesariamente
preparando y equipando sus funciones para
futuros desafios. La mayoria de las organizaciones
(51%) que participaron en este informe gastan mds
de la mitad de sus presupuestos de ciberseguridad
en operaciones; mas de un tercio (43%)
actualmente dedican menos de un cuarto de sus
gastos en proyectos de capital e inversiones a largo
plazo. Mientras tanto, en sectores mas grandes
como el capital privado, las organizaciones
anticipan el aumento de la adopcién tecnolégica
para realizar eficiencias operativas y el crecimiento
y conocimiento del mercado (en la Encuesta global
sobre capital privado de EY, por ejemplo, 75% de
los CFO presionan a sus equipos a invertir mas
tiempo y aprovechar mds la tecnologia).

Lo que sorprende ahora es la existencia de
tecnologia que puede ser empleada directamente
por las dreas usuarias, las cuales muchas

veces contratan a terceros para servicios
complementarios. Esto representa a la vez

el progreso y la anarquia. Con innovaciones
tecnoldgicas dirigidas a clientes con éxito y con
posibles riesgos de ciberseqguridad y privacidad
de datos no atendidos se puede en un instante
destruir la reputacién de la empresa.

Es por esta razén que las gerencias comerciales,
de ventas y de operaciones deben ser conscientes
de los riesgos de seguridad de informacién y
ciberseguridad; deben interactuar con el CISO y
con el ClO para encontrar la viabilidad de la idea y
operativizarla de una manera segura y sostenible.

No se puede tolerar la ignorancia y la omisién
de los temas de seguridad de informacion y
ciberseguridad en la marcha de los negocios y la
construccién del futuro. Todos deben conducirse
demostrando entendimiento de las bondades

y riesgos de la tecnologia de informacién y la
transformacién digital.

Figura 4

Uso del presupuesto para cibersequridad

Cumplimiento
regulatorio (por ej.,

privacidad de los datos)

Optimizacién de
riesgos y controles

Adopcién de la nube G

Programas de
transformacion digital

Movimiento de
DevOps/Agile

Organizacién y 7
transformacién de la

fuerza laboral

Dispositivos
conectados al loT

Inteligencia artificial o
adopcién cognitiva

Automatizacion
inteligente o robética

Adopcién de blockchain.Z%
| R

1 l I [ 1
0% 5% 10% 15% 20%

[ Global M Latam

Encuesta Global de Sequridad de la Informacién de EY
GISS 2019-2020



Los CISO deben prepararse para un
nuevo rol

No serd facil llevar a cabo un cambio radical.
Después de todo, las funciones de ciberseguridad
contindan enfrentando cargas de trabajo
significativas que requieren compromisos con
las operaciones; y junto con la nueva necesidad
de enfrentar una gama mas amplia de atacantes
y apoyar la innovacion y la transformacion, los
desafios mds comunes no han desaparecido:

los atacantes contintian apuntando a los datos
de las organizaciones, y particularmente a los
datos de sus clientes, lo que conlleva riesgos de
reputacién y regulatorios.

Muchas organizaciones todavia luchan para
detectar y rechazar las violaciones de seguridad.
Mientras que el 72% de los encuestados detecté
su brecha mas significativa de los Ultimos 12
meses en un mes, 28% dijo que les tomdé mas
tiempo descubrir el problema y que son mds
vulnerables en algunas areas que otras. Treinta y
nueve por ciento (39%) de las organizaciones dijo
que es probable gue no detecten algun ataque
de malware.

Por tanto, los CISO deben evolucionar, madurar,
y crecer para que su trabajo sea eficaz tanto para
su aporte en el negocio como con la seguridad
de informacién y ciberseguridad.

Crear confianza con el resultado de su trabajo
siendo reconocido por las gerencias y el Consejo
de Administracién en su rol. La proactividad,
innovacién y conocimiento del CISO propiciara
estar a la altura de las exigencias de la
transformacién en su organizacién y la respuesta
a evolucién de las amenazas.

Defender la organizacién y habilitar el cambio

no es una tarea mutuamente excluyente: sin
embargo, no es algo que dependa solo del CISO.
Esta basada en el trabajo colaborativo del CISO con
las gerencias y con el Consejo de Administracion.
El entendimiento de los riesgos de seguridad

de informacién y ciberseguridad propiciard la
seqguridad en el disefio, la prevencion, deteccién

y respuesta frente a brechas e incidentes: es una
tarea conjunta y una responsabilidad operativa del
CISO y una responsabilidad politica de la Gerencia
General; toda la organizacién debe estar alineada.

Al contar con una comprensién del negocio y los
retos que enfrenta, el equipo de ciberseguridad
estard en mejores condiciones de trabajar con las
gerencias funcionales y anticipar conjuntamente
nuevas amenazas y riesgos. Podran responder con
anticipacién y mitigar riesgos de una manera mas
efectiva.

De esta manera el CISO serd reconocido por el
Consejo de Administracidn y por las gerencias en
la organizacion por su sapiencia y proactividad;
podra orquestar iniciativas propias de su dreay
conjuntas con otras de la organizacién haciendo un
trabajo efectivo y eficaz.

Ciberseguridad orquestada se convierte en tarea
de todos.

Encuesta Global de Sequridad de la Informacién de EY
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Figura 5
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Figura 6
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Muchas organizaciones sienten que sus funciones
de ciberseqguridad estan estancadas. Esto se
puede deber a varios factores, entre ellos, la

falta de contratacion de recursos para esta
funcién, ausencia de presupuesto de capacitacion
y herramientas, y el no entendimiento de la
organizacion de lo que hace el CISO y por qué

es importante. Por otro lado, el CISO puede no
tener competencias o capacidades necesarias
para desempefiar su papel y conectar con la
organizacion.

Lo mas serio es la falta de entendimiento y
atencion de la organizacién en todo nivel de lo
que representa la sequridad de informacion y

la cibersequridad y porqué es importante. Si

no hay este entendimiento no puede haber una
relacion real con el CISO, confianza en su trabajo,
o un trabajo colaborativo. Una relacién implica
conocerse entre las partes y buscar objetivos
comunes.

ZPor qué la colaboracion es tan crucial?

Un imperativo es llegar a las funciones de todo el
negocio para trabajar mds de cerca que nunca.
Segun la Figura 7, actualmente, el equipo de
ciberseguridad de muchas organizaciones tiene
poca o ninguna relacién con otras funciones

clave, especialmente aquellas involucradas en las
actividades de innovacién, desarrollo de productos
y servicio al cliente.

Casi dos tercios (74%) de las organizaciones
dijeron que la relacioén entre ciberseguridad

y marketing no es mejor que neutral y, en

muchos casos, la describen como desconfiada o
inexistente. Cerca del 64% dijo lo mismo sobre la
relacion de la funcién con los equipos de desarrollo
de productos e I&D. Solo cuando se refiere a las
funciones de TI, riesgos y legal es donde el papel
tradicionalmente defensivo e impulsado por el
cumplimiento de ciberseqguridad se ajusta mejor;
un numero significativo de empresas describe la
relacion como confiable y cooperativa (ver Figura
7). En muchas empresas, aun la relacién con
finanzas es dificil, con mds de un cuarto de los
encuestados que la describen como desconfiada o
inexistente.

Sin la confianza y el apoyo de la gerencia general
y la organizacién en su conjunto, la misién del
CISO termina siendo limitada y su rol cuestionado.
Solo se pueden crear relaciones de confianza

si ambas partes deciden iniciar esta relaciény
sostenerla sobre la base de comunicacién abierta,
entendimiento de las amenazas de ciberseguridad
por la gerencia, y por el CISO conocimiento

y capacidad de gestion e integracién con la
organizacion. Sin estas relaciones de confianza
mutua la ciberseguridad no serd considerada
oportunamente en las iniciativas de negocio,

no podrd estar a la altura de las circunstancias
anticipando las amenazas en el mercado y la
respuesta frente a éstas.

Por esta razoén, las relaciones entre el CISO y la
organizacion en su conjunto son vital. Los mejores
CISO han logrado un entendimiento profundo del
negocio, lo que les permite analizar y navegar los
riesgos de ciberseguridad durante el desarrollo

de iniciativas del negocio. Para que sea sostenible
en el tiempo, el CISO y la organizacién deben
mantenerse comunicados y actualizados sobre la
evolucién del negocio vy la ciberseguridad.

Se trata de una inversién clave del CISO en la
creacién de capacidades y competencias que

le permitan construir y mantener relaciones

de confianza y el apoyo de la gerencia en sus
iniciativas. Estas capacidades le permitiran
contribuir de manera efectiva con el desarrollo
del negocio y la mitigacién de riesgos de
ciberseguridad. Mientras que el 20% de los
encuestados dijo que asocian la funcién con la
idea de proteger a la empresa, solo 7% estuvo de
acuerdo con que la funcién “habilita la innovacién
con confianza".

El cambio de esta percepcién demanda por un
lado la concienciacién de la organizacién a todo
nivel sobre los riesgos de ciberseguridad y su
impacto en el negocio. Por otro lado, la evolucién
del CISO a partir de la asimilacién de capacidades
y competencias que le permitan crear una relacion
de confianza sobre la base de conocimiento,
credibilidad y resultados. De otra manera la
organizacion quedara expuesta riesgos que

puedan atentar contra sus clientes y su reputacién.

Ganarse el respeto de todos es una necesidad del
CISO hoy.
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Global Latam
54% 43%

Incluye regularmente temas de
ciberseguridad en la agenda
del Consejo de Administracion

14

El cambio es hoy, es
momento para la alta
direccion entender el
rol importante que
tiene la ciberseguridad
y privacidad en su

organizacion e integrarlo

en su estrategia de
negocio. Anticipar y
mitigar riesgos que
podrian causar un
gran impacto en la
organizacion; esto
marcara una gran
diferencia en su futuro.

Erika Cardoso
Associate Partner Riesgo, Sequridad
y Data Protection de EY Latinoamérica Norte

Crear compromiso del Consejo de
Administracién a través de una mejor
comunicacion

Estas relaciones multifuncionales no son los
Unicos vinculos en los que debe trabajar el equipo
de ciberseguridad: muchas empresas también
han informado acerca de la desconexién entre

los Consejo de Administracions y la funciéon de
ciberseguridad. Esto genera preocupacién debido
a que dicha desconexién socava la habilidad de la
ciberseguridad para conectarse mejor con otros
departamentos: si el Consejo de Administraciéon no
respalda a la funcién de ciberseguridad, tampoco
lo hard ninguna otra area del negocio. Ellas
también serdn una amenaza para la habilidad de
los CISO de asequrar los recursos que necesitan.

Uno de los mantras de la ciberseguridad

siempre ha sido: ‘El Consejo de Administracién

no nos entiende’. En realidad, los altos
funcionarios en la mayoria de organizaciones si
reconocen parcialmente la amenaza, pero este
reconocimiento no permite la asignacién de
recursos necesarios para la labor del CISO y su
equipo, limitando sus capacidades. Sin el apoyo de
altos funcionarios, el CISO termina actuando en
respuesta a incidentes sin poder anticiparlos.
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Figura 7
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Figura 8
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El problema no estd en que los Consejo de
Administraciéns no reconozcan la importancia
de comprometerse con la ciberseguridad. De
hecho, una investigacién realizada por EY
mostré que actualmente los CEO creen que los
ataques cibernéticos corporativos y nacionales
son la mayor amenaza que la economia mundial
enfrentard en los préximos 10 afios2. Por su
parte, el GISS de este afio revelé que 72% de

las organizaciones aceptan que los Consejo

de Administraciéns perciben a los riesgos
cibernéticos como algo “significativo”. Desde la
perspectiva de los Consejo de Administraciéns,
éstos esperan que los riesgos cibernéticos tengan
un impacto significativo en sus empresas en

los siguientes 12 meses: 50% de los directores
indicaron esto en los hallazgos tempranos de

la Encuesta Global realizada por EY sobre los
Riesgos del Consejo de Administracion.

En cambio, se trata de la comprensién del tema
por parte del Consejo de Administracién. Solo
48% de los encuestados respondié que el Consejo
de Administracién y equipos de gerencia ejecutiva
comprenden que deben evaluar completamente
los riesgos cibernéticos y las medidas que estdn
implementando para defenderse de ellos. De
manera similar, 42% se quejé acerca de que

el Consejo de Administracién no comprende

bien el valor del equipo de ciberseguridad y sus
necesidades.

¢Cémo puede el Consejo de Administracion y

la Gerencia General tomar decisiones sobre
cosas que no conoce? Como ha ocurrido en
diversas empresas, es posible que este tema sea
mejor comprendido cuando la empresa sufra
eventualmente un problema serio que la afecte
tanto que no quiera repetirlo nunca mas.

2 cémo la ciberseguridad se convirtié en la amenaza nimero
uno para la economia global de los CEO, EY, octubre del
2019.

Global Latam
32% 32%

De los lideres de ciberseguridad
utilizan eI"“tl’e'm.po con el Consejo
de Administracion para discutir
temas futuros que impulsen
cambios
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¢De qué manera las organizaciones pueden
mejorar esta situacién? Una tarea importante
para los CISO es pensar mas detalladamente
acerca de la forma cémo se comunican con el
Consejo de Administracion. Por ejemplo, solo 25%
de los encuestados dijo que pueden cuantificar,
en términos financieros, la efectividad de sus
gastos de ciberseguridad para abordar los riesgos
que el negocio enfrenta. La Encuesta global
realizada por EY sobre los Riesgos del Consejo de
Administracion sugiere que solo 20% confia en
gran manera en que el equipo de ciberseguridad
es efectivo. No sorprende porqué muchos CISO
luchan para asequrar los recursos que necesitan.

Muchos de ellos se preocupan porque su Consejo
de Administracién no tiene ninguna estructura
para revisar los riesgos cibernéticos. Solo 54%
de las organizaciones incluyen regularmente la
ciberseguridad como un tema de la agenda del
Consejo de Administracion, y solo 57% incluye
regularmente este tema en la agenda de uno de
los sub-comités. Esto podria ser un sintoma de

la forma cémo la funcién de ciberseguridad elige
comunicarse con el Consejo de Administracion, es
decir, se enfoca en el estatus de la seguridad, los
resultados de auditoria, entre otros, en lugar de
enfocarse en el desempefio o la innovacién (ver
Figura 9).

Figura 9
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Figura 10 ' Global Latam
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Como en ningn otro
momento, estamos -
viviendo el entorno ..
de amenazas mas
agresivo hacia los
negocios; es por ello
por lo que debemos
asegurarnos de que

la ciberseguridad sea
un habilitador de los
mismos en su camino
hacia la transformaciéon
digital y que las Juntas
Directivas cuenten con
informacion certera,
util y oportuna para

la toma de decisiones
relacionadas con la
gestion de riesgos de
ciberseguridad.

Pablo Nova
Gerente Senior de Cybersecurity Consulting
de EY México

Ante la falta de una conversacién mds profunda
con el Consejo de Administracién y los equipos
gerenciales con respecto al valor que tiene la
ciberseguridad, es muy probable que no se logre
un mayor compromiso de parte del negocio.

Muchos CISO mencionan que el aspecto mas
desafiante de su funcion es asignar el valor de
lo que hacen y asequrar el presupuesto que
consideran necesario (ver Figura 10). Para
muchos, esto es mucho mds dificil que gestionar
la sequridad, sobre todo cuando se trata de
tecnologias y nuevas amenazas.

Kris Lovejoy, Lider de Ciberseguridad Global de
EY, cree que esta es otra razén para reformular

la mentalidad sobre la ciberseguridad: “¢En qué
gastan su dinero las funciones de ciberseguridad?
Lo gastan en la mitigacion de riesgos y
optimizacion de controles de riesgos y controles.
¢A quién le presentan sus informes? A menudo,
lo hacen al comité de auditoria. £Qué es lo que
estdn entregando al comité de auditoria? Entregan
resultados de benchmarking con respecto a

su estado sobre la optimizacién de riesgos y
controles”, afirma.

"La forma en que hemos organizado la
ciberseguridad es como una funcién retrospectiva,
cuando es capaz de ser una funcién prospectiva

y de valor agregado. Cuando la funcion de
ciberseguridad hable el idioma del negocio,

dard el primer paso critico para ser escuchada y
entendida. Comenzard a demostrar valor porque
podra unir directamente los impulsores de
negocios con lo que la ciberseguridad hace para
habilitarlos, justificando sus gastos y efectividad.
Esto ayudara a que se consoliden relaciones
positivas fuera de las lineas tradicionales, y cambie
la conversacion de 'épor qué no podemos?’ a
‘icomo podemos?’ Esto mueve el debate de la
reduccion de riesgos a la innovacién”.
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Figura 11

La experiencia en la industria y las
calificaciones del equipo son el primer
factor citado para ayudar a aumentar
los niveles de confianza en un
proveedor de ciberseguridad

1

Experiencia en la
industria, calificaciones
del equipo

Buenas referencias

Buena experiencia
del cliente

Términos y condiciones faciles
de entender

Informacion de los
productos y servicios
facil de encontrar

Precios faciles de entender

vy e

-@CUdles'afuncién
“de'los terceros?

Pueden los p

ayudar ajps?t

desempefio d

y acercarse mas al
Actualmente,existe Cierto
escepticismo con respecto al valor
“Gue los proveedores de la industria
pueden agregar genuinamente.
Solo 10% de los encuestados dijo
gue confia en las afirmaciones de
mercadeo de los vendedores de
ciberseguridad aunque otro 69%
dice que depende del proveedor en
cuestién. Casi una cuarta parte dijo
que los proveedores fallan por una
entrega inconsistente (24%) o en
productos y servicios confusos (20%).

No obstante, con tres cuartas partes
de las organizaciones utilizando
hasta 20 productos o herramientas
de ciberseguridad (y algunas que
usan aun mas), existe un margen
para impulsar el rendimiento a través
de una colaboracién mas cercana
con un grupo seleccionado de los
proveedores de mayor confianza. Los
CISO se enfocan en la experiencia

en la industria y el servicio al cliente
como cualidades clave.

Segun Mike Maddison, lider de
ciberseguridad de EY EMEIA, “los
CISO se preguntan cémo pueden
optimizar y simplificar. Una opcion
es reducir la cantidad de actividades
que tienen o traer un tipo particular
de proveedores de software para

asi reducir los gastos generales de
administracién al moverse hacia
acuerdos empresariales mas amplios
para obtener el mayor consumo
posible de un proveedor".
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El CISO
como agente de
transformacion

Hemos hablado sobre los
habilitadores cibernéticos
durante algin tiempo,

y esta idea sera mas
importante debido al
énfasis en la optimizacion
y el crecimiento.

Mike Maddison
Lider de Ciberseguridad de EY EMEIA



Figura 12: A las percepciones les falta mucho camino
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Muchos CISO ahora se encuentran en una
encrucijada. Hasta ahora, se han centrado

en mejorar las defensas de su organizacién y
protegerla de los ciberatacantes. Ese desafio
persiste, pero ahora existe una oportunidad para
que los CISO pasen a la vanguardia y se conviertan
en agentes de cambio que son figuras cruciales

en los esfuerzos de sus organizaciones para
transformar sus negocios.

Construirdn funciones de ciberseguridad que
operardn como habilitadores de innovacién y que
colaborardn con otras funciones mds de cerca de
lo que lo han hecho antes. Ademas, aprovecharan
estas relaciones para anticipar las amenazas
emergentes y disruptivas en constante cambio
causadas por agentes malintencionados con un
amplio rango de motivaciones.

Aquellos que no aprovechen la oportunidad

verdn a sus funciones estancarse cada vez

mas. “Hemos estado hablando de habilitadores
cibernéticos por alguin tiempo, y esta idea se ha
vuelto mas importante debido al énfasis que se

le ha dado a la optimizacién y al crecimiento”,
explica Mike Maddison, Lider de Ciberseguridad de
Consultoria de EY EMEIA. “No obstante, muchas
organizaciones realmente estan luchando para que
los lideres de seguridad den un paso adelante”.

Esta nueva oportunidad creard CISO muy
diferentes, requerird que toda la funcién de
ciberseguridad se adapte a las nuevas formas

de trabajo. Estos importantes cambios valdran

la pena: esta es una oportunidad para que la
ciberseqguridad se convierta en un socio comercial
confiable en el centro de la cadena de valor de

la organizacién, impulsando la transformacion y
demostrando su valfa.

Actualmente, se considera a la industria de

la ciberseguridad como impulsada por el
cumplimiento, configurada para responder a las
crisis y centrada en las herramientas que tiene a
su disposicion (ver Figura 12). Solo el 13% de los
encuestados describe el sector como en constante
evolucién y adaptacion; y ain menos usan la
palabra "innovacion" al hablar de ciberseguridad.
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El CISO futuro: nuevas habilidades,
nuevas estructuras, nuevo estado

Una pregunta importante para los CISO es si
actualmente tienen las habilidades y la experiencia
adecuadas para trabajar de esta nueva maneray
liderar una funcién que sea mas proactiva y con
vision de futuro. Sus considerables habilidades
técnicas, obtenidas durante su carrera para
gestionar las funciones de ciberseguridad, no
serdn suficientes. El nuevo rol de CISO requerira
experiencia comercial, fuertes habilidades de
comunicacion y la capacidad de trabajar en equipo
con otras dreas de negocio.

Reconociendo esto, algunas organizaciones

ya estan contratando mds CISO con una visién
mds alld de la funcién de cibersequridad. Estan
eligiendo ejecutivos que han servido en otras
areas del negocio, particularmente en roles mas
comerciales. No serd necesario ser tecnélogo
para ser un buen CISO. Al final del dia, el trabajo
consiste en gestionar el riesgo, por lo que los
mejores CISO son los que entienden mejor el
lenguaje del riesgo.

Otras organizaciones preferiran sequir

con los CISO que tienen antecedentes mds
convencionales, al mismo tiempo que tratardn de
construir procesos organizativos que mejoren las
relaciones entre la ciberseguridad, el Consejo de
Administracién, la C-suite y el resto del negocio.
"Tenemos que ser mentores de la funcién, asf
como crear estructuras de gestiéon y gobierno mas
formales que permitan que la ciberseguridad se
comunique dentro de un contexto empresarial",
dice Kris Lovejoy, Lider de Ciberseguridad de EY
Global. Esencialmente, necesitamos el lenguaje y
los mecanismos para conectar entre esa funcion,
el Consejo de Administracién, la C-suite y otras
funciones.

El cambio se puede resumir sucintamente en
tener que pasar de un CISO que dice ‘no’ a uno
que dice 'Sfi, pero..." En otras palabras, los CISO no
pueden permitirse ser vistos como bloqueadores
de la innovacién; deben ser identificados como
quienes solucionan problemas: habilitadores que
promueven Security by Design y permiten que sus
organizaciones se transformen de manera segura.

Sin embargo, dado que los CISO contemplan
este tipo diferente de funcién, éson adecuadas
las estructuras de informes de hoy para su
propésito? Actualmente, solo el 36% de los CISO
se sienta en el Consejo de Administracion de su
organizacion u opera como miembros del equipo
de gerencia ejecutiva. Si el trabajo del CISO se va
a ampliar, y las relaciones mds estrechas con los
lideres superiores y otras funciones comerciales
se vuelven mds vitales, es posible que mds
organizaciones necesiten elevar el estatus del rol
del CISO.

Tomando las estructuras de reportes: los
encuestados nos dicen que los CISO tienen

mas probabilidades de reportar al ClO de la
organizacion. Esto podria dejar a la ciberseguridad
a un paso del resto del negocio, y el CIO debera
actuar como un conductor.

Eso tendrd que cambiar si la ciberseguridad

va a desempefiar un papel habilitador en la
transformacién empresarial, con estas
organizaciones siguiendo el ejemplo del 18% cuyo
CISO informa directamente al CEO. La pequefia
minoria de organizaciones cuyos CISO reportan

a dreas de riesgos, finanzas o asuntos legales,
podran notar que estas estructuras ya

no funcionan.
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Figura 12
éLos lideres de seguridad (CISO) tienen

las habilidades para cuantificar el impacto
financiero de las brechas en la ciberseguridad?

Global W 7% Latam M 9%
Maduro Maduro
W31% B 32%
En desarrollo En desarrollo
de madurez de madurez
MW 39% W 33%
Inmadurg y Inmaduro y
debe mejorar debe mejorar
W 23% W 25%
No No
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Sefiales alentadoras, pero aun
con barreras

La ciberseguridad no puede cumplir su potencial
para agregar valor si se mantiene a distancia

del resto de la organizacién. Las organizaciones
que realmente presionan por esa participacion
proactiva de la sequridad verdn beneficios
comerciales muy significativos tanto a corto como
a largo plazo.

Existen algunos signos alentadores. Por ejemplo,
el 50% de las organizaciones dicen que estan
articulando el riesgo cibernético, y su tolerancia
al riesgo, en el contexto del riesgo comercial u
operativo. Dos tercios (67%) de las organizaciones
esperan que la funcién de seguridad proporcione
gobierno a medida que se desarrolla la nueva
propiedad intelectual; solo un poco menos (61%)
dice lo mismo de las tecnologias operativas.

Esto es prometedor, pero las organizaciones
encontrardn obstdculos cuando intenten integrar la
ciberseguridad con otras funciones.

La asignacién del presupuesto, en particular, puede
representar un desafio. En muchas organizaciones,
el presupuesto para la ciberseguridad ya se deriva
de varias fuentes, incluido el dinero de otras

lineas de negocios y funciones comerciales. Casi
un tercio de los encuestados (32%) dice que su
presupuesto proviene de mds de una fuente, y es
probable que esto crezca a medida que aumenta

la colaboracién. ¢Quién deberia ser responsable

de controlar esos fondos? Casi las tres cuartas
partes (68%) de las organizaciones dicen que hay
un "propietario" centralizado de abastecimiento y
desembolso, pero esta serd una pregunta que se
mantendrd en el tiempo.

Se trata de cuestiones estructurales y operativas
que deben sopesarse en lugar de ser consideradas
barreras importantes para una nueva forma de
trabajar. Los beneficios de una mayor integracién
tanto para el negocio como para la ciberseguridad
superan estos obstaculos y deberian persuadir a
las organizaciones para que hagan todo lo posible
para resolverlos.
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Ciberseguridad en tiempos de
COVID en Latinoamérica

Si bien nuestra encuesta de Seqguridad de la
Informacién hace mencién a algunas iniciativas

de ciberseguridad en las compafiias, la actual
pandemia de COVID-19 estd poniendo a prueba

las formas de trabajo que conociamos hasta

hace algunas semanas. Estamos frente a una

gran ejecucion de trabajo a distancia y con ello
surgen una serie de alteraciones a protocolos

ya establecidos dentro del espectro sequro que
significaba trabajar desde una oficina, conectados
a una red segura, monitoreada normalmente por el
drea de sistemas o por alguna otra drea de control.
Nos referimos a los ciberataques, un escenario
bastante peligroso gue enfrentamos, hoy mas que
nunca, en casa u oficina.

Una amenaza latente en plena pandemia

EI COVID-19 nos trajo un duro golpe de realidad,
haciéndonos conscientes de lo vulnerables que
somos y de lo répido que pueden cambiar las
circunstancias en nuestro entorno, sin embargo,
no es la Unica pandemia o riesgo potencial que
tenemos por delante.

La dependencia de la tecnologia ha ido en
aumento en los Ultimos afios, pero ha sido vital en
los ultimos meses. El confinamiento impuesto por
el COVID-19 en varios paises, ademas del uso de
plataformas digitales, ventas en linea, seguimiento
del estado de salud de empleados y terceros, y el
regreso a una nueva normalidad, ha provocado
gue centros de monitoreo de seguridad en dreas
afectadas hayan cerrado, comprometiendo

la seguridad de varias compafiias. Este es el
escenario ideal para que los ciberdelincuentes
lancen sus ataques y comprometan la seguridad de
los datos confidenciales, asi como la continuidad
operativa de las organizaciones. Sabiendo que

hoy en dia estamos a la expectativa de toda

nueva informacién sobre la pandemia, los
ciberdelincuentes, disfrazados de representantes
de la Organizacién Mundial de la Salud (OMS),
envian actualizaciones falsas de correo electrénico
a los usuarios y roban informacién confidencial.
Lamentablemente en la mayoria de los casos
somos reactivos frente a la ciberdelincuencia.
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Por otro lado, las organizaciones, empresas y
personas se enfrentan dia a dia a una amplia gama
de ciberamenazas y ciberataques cada vez mas
evolucionada y compleja de detectar, contener

y resolver. Es claro ver que el cibercrimen se ha
vuelto una de las actividades mas lucrativas en los
Gltimos afios, incrementdndose exponencialmente.

Los cibercriminales estdn aprovechando la

situacion sin mostrar escrupulos. Estdn tomando
ventaja sobre personas y organizaciones que se
enfrentan a condiciones nunca vistas, que han

llevado a las empresas a reaccionar en forma

improvisada y muchas veces descuidada para
ofrecer continuidad a sus operaciones de negocio.

Establecer un enfoque holistico es lo primero
gue debe entender toda organizacién en este

proceso para combatir los ataques cibernéticos.

Aqui listamos 10 pasos que pueden ser

implementados por las compafifas para enfrentar

la ciberdelincuencia:

1

Integrar la ciberseguridad en
la estrategia de talento.

Definir claramente las
responsabilidades de
ciberseguridad en su
organizacion.

Establecer protocolos de
ciberseqguridad y confirmar
de manera periddica su
cumplimiento.

Asegurarse que la
cibersequridad esté en el
corazon de la innovacion
digital de la empresa.

5

6

-

3

10

Comprender cémo la regulaciéon
afecta su negocio global y trabajar
con los reguladores, ya que ellos
también quieren un sector de
servicios sélido.

Evaluar el riesgo de todos los
activos clave y determinar un
enfoque de proteccién para
cada uno, con prioridad en los
mas criticos.

Desarrollar un modelo dindmico
y aqgil de gestidn de riesgo de
ciberseguridad para permitir

a la organizacién crecer de
manera ordenada.

Integrar el compliance en su
estrategia de ciberseqguridad,

de modo que cualquier dinero
invertido devuelva valor al negocio
proporcionando una defensa
adecuada para la organizacion.

Fortalecer la resiliencia teniendo
un area de gestion de crisis y
comunicaciones que pueda ser
implementada y practicada en

todos los niveles de la organizacion.

Colaborar con sus pares

para buscar mas soluciones
intrasectoriales; los riesgos
cibernéticos actuales amenazan
a todas las industrias y no solo al
sistema financiero, y la falla de
un jugador clave podria dafiar la
reputacién de toda una industria.
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El Centro de Operaciones de
Ciberseguridad de EY

Estos pasos deben estar integrados en un
programa de seguridad y proteccién de datos
adecuado las condiciones de cada empresa para
poder enfrentar efectivamente esta ciberamenaza
creciente; como un sistema inmunoldégico,

donde sus diferentes componentes trabajen en
forma orquestada para poder prevenir, detectar,
responder y recuperarse ante los diferentes tipos y
formas de ciberataques o vulneraciones.

Un Centro de Operaciones de Ciberseguridad

se establece como el corazén del sistema de
ciberdefensa. Sin embargo, su implementacion
requiere no solo una gran inversion en tecnologia,
sino contar con habilidades especializadas y
experiencia para responder efectiva, preventiva

y proactivamente ante los riesgos en materia de
ciberseguridad.

A inicios de este afio, inauguramos en México el
decimosexto Centro Avanzado de Ciberseguridad
EY a nivel mundial, con el objetivo de ayudar a las
empresas en el monitoreo, la deteccién, respuesta
y recuperacion ante ciberamenazas y asi proteger
efectivamente sus activos criticos de negocio.

Hoy que la confianza es mas importante

gue nunca, el CiberSOC de EY ofrece a las
organizaciones proteccion diferenciada basada
en ciberinteligencia y tecnologia de punta para
detectar oportunamente amenazas y saber
responder de forma efectiva y orquestada, basada
en analitica e inteligencia artificial. La tecnologia
del centro permite identificar y anticipar la
materializacion de un ataque y responder a estos
de la forma mds efectiva en el menor tiempo para
lograr reducir su impacto en la organizacién.

Con este nuevo recurso, EY pretende poner al
servicio de la regién conocimiento, tecnologia y
estrategia de un equipo que globalmente, dia a dia,
busca comprender mejor los riesgos tecnoldgicos
de las organizaciones y en consecuencia trabajan
sin descanso por estar un paso mas adelante que
los principales grupos de crimen cibernético.
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México:
Una nueva superficie de riesgos

Para los mexicanos, hablar de pandemia no

es un tema nuevo, pero tampoco es que estén
acostumbrados a sobrellevarlas. La pandemia
que se vive hoy en dia inicié como una alarma a la
que varios gobiernos no pusieron mucha atencién
y las medidas tomadas en su momento no eran
suficientes para enfrentar la situacién actual.

El pais tomé medidas de confinamiento con su
programa “quédate en casa”, incentivando que las
personas permanecieran en sus hogares, y salieran
exclusivamente a labores de vital importancia. Es
aqui donde el teletrabajo toma vital importancia.
México, es uno de los paises lideres3 en relacién
con el teletrabajo, segun algunas cifras, llegd

a ocupar el sequndo puesto coémo pais en la
implementacién del teletrabajo con cerca del

30% de los trabajadores en esta modalidad o con
permiso para trabajar bajo esta modalidad.

Sin embargo, esta situacién de confinamiento nos
tomo por sorpresa a todos, y México al igual que
otros paises tuvo que empezar a funcionar de una
manera diferente; los modelos de ciberseguridad
de las organizaciones, en el mejor de los casos,
tuvieron que adaptarse al cambio, en otros, la
rigidez del modelo de ciberseguridad establecido
no permitié mas opcién que asimilar el riesgo y
aceptar que su modelo era poco o nada flexible.

El pafs no ha sido invulnerable ante los
ciberataques, segun Banxico®, en abril de este
afio, México sufrié un ataque por ransomware, que
segun reportes no generd pérdidas econémicas,
pero si evidencié que los atacantes estan a la
vuelta de la esquina esperando que su presa se
adapte a la nueva normalidad y se establezcan los
nuevos escenarios de amenazas para cada una de
las organizaciones.

3 https://teletrabajo.gov.co/622/w3-article-27303.html

Teniendo al enemigo al acecho, las organizaciones
de toda la regién, y de México en este caso, deben
mas que nunca adaptarse a la nueva normal de
una manera coordinada, estratégica y flexible que
permita tener en cuenta las nuevas fronteras y los
nuevos escenarios de amenazas a los que se vera
expuesta la informacion de las organizaciones;

un escenario dénde mds que nunca las dreas de
ciberseqguridad jugaran un papel estratégico y
pasaran a tener mayor visibilidad en Consejo de
Administracion y C-Level de las organizaciones,
ademas que se volverdn no sélo habilitadores de
las estrategias digitales sino habilitadores de la
operacion bajo la nueva normal.

No se puede decir que sea el momento de la
ciberseguridad, pero si se puede decir que
ciberseguridad pasara a tener gran protagonismo
en la operacion de las organizaciones, pasard

de ser el “NO" ante muchas iniciativas, a ser el
proponente de los nuevos modelos de operacion
ante la nueva normal.

El mundo anticipaba las vulnerabilidades en
seguridad como una amenaza por el paso
acelerado con el que ocurrian la evolucién
tecnoldgica y la globalizacion; hoy la pandemia
global acentta esta realidad y plantea con caracter
de urgencia el movimiento del foco de atencién
hacia el cuidado de la sequridad de la operacién y
de los datos a nivel mundial.

4 https://www.banxico.org.mx/sistema-financiero/seguridad-informacion-banco.html
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Colombia:
Sacando lo mejor de lo inesperado

Hay muchas mejoras que se plantean desde

el esquema de teletrabajo, pero sin duda,

estos esquemas no son del gusto de muchas
organizaciones; sin embargo, ante las

situaciones que se han venido presentando por

el confinamiento, muchas se vieron obligadas a
permitir que sus trabajadores ejecutaran el trabajo
de manera remota; y en algunos casos de manera
mads improvisada que otras.

Para algunas organizaciones fue simplemente

que sus empleados empezaran a trabajar desde
sus equipos de computo en sus casas, y eso

fue lo que se imaginaron en primera instancia,
pero empezaron a aparecer amenazas y riesgos
colaterales sobre los activos de las organizaciones;
redes WiFi compartidas con otros dispositivos o
servicios, situaciones en la cudles se debié emplear
el equipo personal para poder acceder y manipular
la informacién de la organizacion y finalmente,

las herramientas de videoconferencia o chat, que
antes no estaban contempladas en el modelo de
riesgos de la organizacién porque simplemente el
esquema de teletrabajo no estaba previsto dentro
de las normales de la organizacién.

Ante esta situaciéon es momento para que las
organizaciones replanteen y actualicen su modelo
operativo, y esto nos lleva a que el modelo de
ciberseguridad de las organizaciones pase de

ser estatico a dindmico y mucho mas proactivo
que reactivo. Tradicionalmente los modelos de
ciberseqguridad son estéticos, esto quiere decir
gue funcionan y mantienen su eficiencia debido a
gue en todo momento saben dénde estan las joyas
de la corona, y sobre éstas hacen sus esfuerzos

de control y ante los cambios de patrones se
activan las alertas. La situacién que se esta
viviendo, evidencia que estos modelos deben
ser mas flexibles que nunca. Empezando porque
las joyas de la corona pueden estar en cualquier
lugar y en cualquier momento, y eso lo saben las
organizaciones, y los atacantes.

Ante esta omnipresencia de la informacién, los
modelos de ciberseguridad, deben adaptarse a
esa nueva normalidad, y tener en cuenta que el
modelo de operacién no volvera a ser estatico;
por el contrario, serd mas dindmico que nunca, y
muchas organizaciones aprenderdn que podradn
seqguir operando, de manera segura y confiable,
sin tener a sus trabajadores confinados en un
espacio fisico; ademds, podria ser el momento de
plantearse varias interrogantes, ées mas eficiente
la organizaciéon en esquema de teletrabajo?, écémo
puedo ayudar a que ciberseguridad se convierta
en un habilitador del teletrabajo en las nuevas
fronteras y bajo la nueva normal?

Serd muy interesante conocer las respuestas a

las anteriores interrogantes y observar cémo la
nueva normal obligard a las organizaciones y a
sus modelos de ciberseguridad a transformarse en
elementos mas dindmicos y resilientes.
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Peru:
Primeros pasos hacia una
cibersequridad robusta

La ciberseqguridad en el Peru estd empezando a

ser considerada en los diferentes sectores de la
industria, ya no solo para el sector financiero. Esto
como consecuencia de los incidentes que se vienen
suscitando a nivel mundial tales como ataques
continuos y la posibilidad de ver afectadas las
operaciones de las compafiias, lo cual representa
una oportunidad y un reto importante en las
actuales circunstancias.

Es asi que, las partes interesadas como Consejo
de Administraciéns y comités de gerencia, han
considerado las amenazas reales para ponerse

a trabajar de manera efectiva en la blsqueda

de soluciones apropiadas que les permita estar
mejor preparados, sobre todo en esta época de
pandemia. Se estdn empezando a aplicar medidas
de control efectivas, para anticiparse a incidentes
gue afecten la continuidad de sus operaciones,
los cuales forman parte de un programa o plan de
cibersequridad formal que les permitird actuar de
manera apropiada.

Con este liderazgo se han venido ejecutando
proyectos en algunas compafiias con la finalidad
de determinar el grado de madurez en el cual se
encuentran y realizar las mejoras y adecuaciones
requeridas para proteger la informacion de
clientes, productos y servicios que usan en el
ciberespacio.

Respecto a los ciber-riesgos, también se vienen
reforzando los aspectos metodoldgicos para
incorporar en las matrices correspondientes las
referidas a este contexto, con una orientacién a
incorporar de manera integral en la agenda de
trabajo del afio en curso, reformulando los ya
existentes.

Adicionalmente, los profesionales de la comunidad
de negocios se encuentran capacitando de
manera constante en modelos y marcos de
trabajos considerados buenas practicas que les
permitan aplicar las acciones apropiadas en sus
organizaciones, de tal manera de manejar este
proceso de manera ordenada y que les permita
uniformizar las medidas a adoptar.

En general, en el pais se vienen incrementando
de manera gradual los planes e iniciativas de
ciberseguridad, adecuando las estrategias de
negocio y preocupandose de los impactos que
puede generar el no tomar accién oportuna.
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Chile:
Enfrentando importantes transformaciones

Chile, como pais, ha enfrentado un escenario
complejo en los Gltimos 10 meses, inicidndose con
el estallido social del 18 de octubre de 2019, el
cual ha condicionado la economia, la seguridad

y, de forma significativa, la productividad y el
comercio. Si bien, apenas se lograron establecer
acuerdos trasversales a nivel social, el pais debid
enfrentar un nuevo desafio en marzo de este afio
con la pandemia de COVID-19, por la cual las
autoridades adoptaron medidas para su control que
incluyeron diferentes herramientas y estrategias
basadas en el equilibrio entre la salud publica y la
actividad econdmica.

En el dmbito de privacidad se ha discutido

bastante sobre la facultad de las organizaciones
para compartir los datos de los contagiados por
COVID-19 y hacer uso de la informacién para
aplicar politicas publicas y estrategias de proteccién
a la ciudadania por parte de las alcaldias, contando
con la negativa del gobierno para su utilizacién.

Por otro lado, las medidas de confinamiento que

se han establecido para la poblacién han generado
una alta demanda en el comercio electronico,
compras online y delivery, los cuales han tenido
que enfrentar el gran desafio de abastecer a

toda la demanda en tiempo y ha puesto a prueba

la efectividad de los procesos de atencién a
clientes de forma remota. Adicionalmente, se han
registrado casos de estafas por medio de ingenieria
social ya sea mediante la utilizacién de técnicas de
phishing o pharming, suplantaciones de identidad y
vulneracién de apps para servicios bancarios, entre
otros.

Desde la mirada de las empresas, el confinamiento
obligé a trasladar la operacién de sus
colaboradores a la modalidad de teletrabajo y se
encontraron con diversos escenarios de riesgo.
Para ello, las organizaciones se vieron con el

reto de proveer accesos remotos a su personal

de manera significativa, debiéndose priorizar la
operacién de sus recursos por sobre los niveles

seqguridad exigidos. Adicionalmente, la exposicion
de informacién desde los hogares ciertamente es
un ambiente menos controlado que su red interna
y sus respectivas capas de proteccién. Hoy, las
empresas deben confiar en la “seguridad” de cada
hogar, ya sea a en configuraciones de seguridad
establecidas por los proveedores de servicio de
internet y a las herramientas de proteccién para
sus propias estaciones de trabajo.

Todos estos escenarios estan develando cudles

de los planes de respuesta ante incidentes y de
continuidad han sido efectivos, versus los que

no obtuvieron los resultados esperados. Esto ha
generado que las empresas tengan que reevaluar
sus procesos para fortalecerlos pensando que este
nuevo escenario llegd para quedarse por largo
tiempo.

En materia politica, hubo ciertos avances, como

la aprobacién de la ley 21.220 que modifica el
cédigo del trabajo en materia de teletrabajo y
trabajo a distancia. También el Gobierno establecié
convenios de colaboracién con el objetivo de
intercambiar informacion relativa a alertas,
amenazas e incidentes de sequridad informética y
cooperar en la prevencién y deteccién de incidentes
de ciberseqguridad5. El tema que aldn queda por
resolver es poder contar con una legislacion
robusta en materia de proteccién de datos
personales. Creemos que el escenario actual pone
presion a esta necesidad y esperamos que en el
corto plazo el borrador de la ley vea la luz y pueda
ser reglamentado.

A la fecha, no podemos negar que los desafios
han sido bastantes y que hay mucho trabajo por
realizar, sin embargo, creemos que, para avanzar
en estos nuevos escenarios, es necesario poder
ver el estado actual de nuestra sequridad de

la informacion, proyectarnos en el futuro para
establecer un camino de prioridades que podamos
lograr de acuerdo a los recursos disponibles para
mitigar los riesgos.

5 https://www.csirt.gob.cl/noticias/gobierno-y-sector-privado-reafirman-compromiso-con-la-ciberseguridad
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Centroamérica:
Trabajando en una nueva normal
sin siquiera estar preparados

Gran parte del tiempo de las dreas de
ciberseguridad de las organizaciones se emplea
en disefiar, desarrollar y poner en operacién un
modelo de ciberseguridad, muchas veces sin

los recursos requeridos y de manera reactiva
antes que proactiva. Asi mismo, los ejecutivos
en las organizaciones estdn empezando a tener
un cambio importante pasando de un modelo
dénde ciberseguridad es visto como un gasto, a
un modelo en el que es visto como un habilitador
estratégico en las transformaciones digitales. En
este sentido los equipos deben enfocarse en ser
mds estratégicos, de tal manera que se puedan
anticipar a los nuevos modelos de amenazas a
los que se ven expuestas las iniciativas digitales
y que en gran medida pueden impactar las
organizaciones.

Sin embargo, por mas estratégico que pueda

ser, se presentan eventos para los cudles no se
tenfan antecedentes y no se estaba preparado;
este afio, un evento nos llevé a un confinamiento
gue impacta a la humanidad y a las economias de
todos los paises; un evento para lo cual no habian
modelos establecidos dentro de las organizaciones
y que llevé a éstas a activar sus modelos de
resiliencia de manera masiva y en algunas
ocasiones improvisadamente para poder soportar
la continuidad del negocio por medio de esquemas
de teletrabajo.

Por ejemplo, el teletrabajo, apenas estaba pasando
de ser algo mas que una palabra cominmente
usada a la prdctica bajo esquemas requlados;
algunos datos de teletrabajo en Centroamérica

nos indican que desde septiembre de 2019

Costa Rica cuenta con la ley de teletrabajo®, con

la cual el gobierno buscaba reducir al menos

60 toneladas de emisiones de CO2, 350.000

litros de combustible y mitigar el ajetreado
transporte de 1100 automdviles diarios en San
José. Otros paises como Guatemala’ y Panama®
han presentado recientemente las iniciativas de
legislacion del teletrabajo en abril y febrero de este
aflo respectivamente.

La mezcla de las situaciones antes descritas y la
incertidumbre gue aun se tiene sobre la pandemia
obligé a las compafiias a poner a prueba su modelo
de ciberseguridad ante la nueva normalidad,
enfrentdandose a nuevos escenarios de amenazas
gue no estaban dentro de la ecuacion de operacion
y ante las cuales debieron adaptarse. Pasando de
un modelo naturalmente inflexible a un modelo
que funcionara fuera de las fronteras fisicas de la
organizacion.

Con base en lo anterior, éserd interesante saber
cémo las cifras de operacién en teletrabajo
cambiaran? écémo la nueva normalidad cambiara
la estrategia? y écémo sobre estos cambios se
planteardn los nuevos modelos de ciberseguridad?
Sin lugar a duda, las siguientes ediciones del
presente estudio serdn de gran valor y contardn
mejor estd historia aln por escribir.

6 http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=89753
https://elperiodico.com.gt/nacion/2020/04/20/presentan-iniciativa-de-ley-para-reqular-la-aplicacion-del-teletrabajo-en-el-pais/
8 https://www.presidencia.gob.pa/Noticias/Presidente-sanciona-ley-que-regula-el-teletrabajo-en-Panama
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Conclusiones y
siguientes pasos

Evaluar la efectividad de la
funcion de ciberseqguridad para
capacitar a los CISO en nuevas
competencias

La Encuesta Global de Seguridad de la Informacion
de EY de este afo analiza el progreso realizado
por las organizaciones al intentar posicionar la
ciberseguridad en el corazén de la transformacién
empresarial, construida sobre la base de Security
by Design.

Aqui hay una oportunidad significativa para

gue los CISO, el Consejo de Administracién, las
C-suites y el resto del negocio trabajen juntos
para reposicionar la funcién de ciberseguridad.
Las organizaciones que tienen éxito en este
esfuerzo pueden garantizar que la funcién de
ciberseguridad se convierta en un agente clave de
cambio, permitiendo que la transformacién que
sus negocios deben experimentar, se mantenga
competitiva. Las organizaciones también
descubriran que la ciberseguridad se vuelve mas
efectiva en su rol defensivo tradicional, capaz

de anticipar nuevas amenazas a medida que
evoluciona con una comprensiéon mas amplia del
riesgo potencial que representan por ejemplo,

los hacktivistas. Ademas, con relaciones mas
fuertes entre el Consejo de Administracién y los
CISO logrados por un nuevo estilo de reporte y
comunicacion, las viejas batallas por los recursos y
el valor desapareceran.

Hacer esta transicién no es sencillo, ni es

igual para todos. Lo que las organizaciones
hagan a continuacién (sus CISO, el Consejo de
Administracién, C-suites y funciones individuales)
dependerd del estado actual de sus funciones de
cibersequridad y de las caracteristicas y objetivos
de sus organizaciones. Sin embargo, hay cinco
acciones gue cada organizacion puede priorizar
para aprovechar al maximo la oportunidad:

Integrar la ciberseguridad en los procesos
comerciales utilizando un enfoque de Security
by Design. Llevar la ciberseguridad a la etapa
de planificacién de cada nueva iniciativa
empresarial es el modelo éptimo, ya que reduce
la energia y el gasto de resolver problemas
después del hecho y genera confianza en

un producto o servicio desde el principio. Se
requiere de la ciberseguridad para ser mucho
mds integrado y colaborativo.

Construir relaciones de
confianza con cada area de
la organizacién

Cuando la ciberseguridad estd integrada en el
negocio, los CISO estardn en una posicion sélida
para ayudar a impulsar la innovacién y estar
mejor informados de las amenazas que enfrenta
la organizacién. Una forma de hacer esto es
utilizando los datos existentes para modelar los
procesos comerciales y los controles asociados,
y se colabora con los CISO para comprender los
verdaderos impactos de la ciberseguridad en
estos procesos comerciales.

A medida que la evidencia se vuelve clara para
todos, las funciones comerciales obtienen

una visién en tiempo real de la seguridad de
sus procesos y se genera confianza. Los CISO
obtienen visibilidad sobre posibles riesgos y
amenazas adicionales, y como ayudar a la
empresa a controlar o innovar alrededor

de estos.
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Implementar estructuras de
gobernanza que sean aptas
para el propdsito

Los Consejo de Administraciéns y lideres

del C-suite deberian considerar las lineas de
reporte, el control del presupuesto y la rendicién
de cuentas para reflejar el nuevo rol de la
ciberseguridad en el corazén de la innovacion.
Una vez establecido, se deberian desarrollar los
indicadores clave de desempefio y de riesgos
gue seran usados para comunicar una vista
centrada en el riesgo, en los reportes al Consejo
de Administracién.

Enfocarse en la participacién
del Consejo de Administracion

Evaluar la efectividad de la
cibersequridad para

capacitar a los CISO en nuevas
competencias

Es vital que las organizaciones desarrollen
estructuras de informes y formas de cuantificar
el valor de la ciberseqguridad que sea
comprendido por el Consejo de Administracién.
Un paso clave es implementar un programa

de cuantificacién de los riesgos cibernéticos
para comunicarlos de manera mas efectiva

y en términos comerciales al Consejo de
Administracion.

Los lideres de ciberseguridad deben tener
sentido comercial, la capacidad de comunicarse
en un lenguaje que comprenda la empresa

y la voluntad de encontrar soluciones a los
problemas de sequridad en lugar de decir

"no". Esto comienza con la comprensién de

las fortalezas y debilidades de la funcién de
ciberseqguridad para identificar cudnto espacio
tiene un CISO para maniobrar. Determinar si

los servicios gestionados se estan utilizando de
manera apropiada para entregar a escala, a un
costo competitivo y con resultados efectivos.
Evaluar las capacidades de automatizacién y
orquestacién para reducir el esfuerzo manual
de la funcién de ciberseqguridad vy liberarlas para
respaldar el negocio de una manera que genere
mayor valor agregado.

Los lideres de ciberseguridad
deben tener sentido comercial,

la capacidad de comunicarse en

un lenguaje que comprenda la
empresa y la voluntad de encontrar
soluciones a los problemas de
seguridad en lugar de decir "no".
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la Informacién de este afio se basa
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octubre de 2019. |

Esta fue una encue;ta global con 1
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(EMEIA) que representa el 47% de los
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la region de Asia y el Pacifico, el 24%.
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