NIS - zdkladni fakta

Jste pripraveni
na aktualizovanou
y requlaci kyberneticke

3 bezpecnosti NIS27

Cilem smérnice NIS je zvysit uroven celkové bezpecnosti,
odolnosti siti a informacnich systému v celé EU.

o
Proc NIS2

Evoluce spojena s digitalni
transformaci si vyZadala reakci v
podobé novelizace stavajici smérnice
NIS.

(2]
Dopad v CR

AZ dalSich 6 000 firem a organizacfi
v CR bude nové muset fesit
kybernetickou bezpecnost.

Z4asadni zména - rozSireni
regulovanych subjekt

NIS2 se bude tykat napf. zdravotnictvi,
energetiky, dopravy, digitalni
infrastruktury, infrastruktury
finan&nich trhd a bankovnictvi,
postovnich a kuryrnich sluzeb,

vyroby a zpracovani potravin, vyroby

a distribuce chemikalii, ...

o
Povinnosti pro subjekty

Prijmout technicka a organizacni
opatreni k zajisSténi bezpecnostisiti a
informacnich systémd.

Rizenirizik, zvIddani a hldsen(

odolnosti.

Vymahatelnost

Pokuty a sankce ve vysi az 10 milionl
EUR ¢i 2 % z celkového celosvétového
ro¢niho obratu.

14

Rizika, zejména nové typy
kybernetickych Gtokd, technik
a taktik, které utocnici
vyuZivaji, se s rostouci
digitalizaci sluzeb neustale
vyvijeji. Proto se stejné tak
musi neustale inovovat

i obranné a detekcni strategie.
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Building a better
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EY pristup k reseni

EY jako technologicky nezdvisld spole¢nost nabizi sluzby v oblasti adopce pozadavkd NIS2.

Kybernetickou bezpecnost a poZadavky NIS2 nevyresijedna technologie.
Kybernetickd bezpecnost musi byt soucasti celé vasi firemni kultury.

— Fazel — Faze 2 — Faze 3
Pripravenost, soulad a strategie NIS2 Zajisténi digitaini a provozni odolnosti Bezpecnost provoznitechnologie (OT)
» Pripravenost a strategie pro zajisténi » Pldn reakce naincidenty » Zajisténivrstvené architektury pro
souladu s NIS2 » Schopnost detekovat, mérit, zvyseni kybernetické odolnosti
» Pochopeniprosttedi kybernetickych planovat a reportovat provoznich technologif
hrozeb a dopadu kybernetickych » Adekvatniochrana
Gtokd na podnikan{ koncovych provoznich

technologii (OT)

Cilem programu je adopce poZadavku regulace NIS2 v nezbytné mife

s orientaci na relevantni hrozby, automatizaci a budouci udrzitelnost.

Identifikace Obranna cviceni Konstantni méreni
relevantnich rizik Sl TedlE Tes, stavu bezpecnosti
ZaméFen(se na hrozby technik a taktik pouZivanych Efektivnireporting
souvisejici's odvétvim Gtocniky pro testovanf a identifikace skutecné
s vyuzitim historickych schopnostidetekce bezpecnostnihrozby
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Plan reakce na Zlepseni detekcnich
bezpecnostni incidenty schopnosti

Mapa sekven&nich postupd ZlepSeni kvality a rozsahu
a reakci dle Urovné detekce Utokl (SIEM,
zavaznostiincidentu SOAR, EDR, ...)
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