Jak posilite duvéru
zdkazniku ve vasi
organizaci?

Ovérovani kontrol v servisnich organizacich
prostiednictvim reportid SOC 1, SOC 2,
ISAE 3402 a dalSich
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ProcC ovérovat kontroly v servisnich organizacich?

V rdmci dodavatelského rfetézce jsou dnes v mnohem vétsi mite
vyZadovdany nezdvislé zprdvy o ovéreni kontrol v servisni organizaci
(SOC reporty) dokladajici vSem ostatnim strandm, Ze servisn{
organizace Ucinné fidi rizika. SOCR (Service Organization Controls
Reporting) je efektivnim nastrojem, ktery posiluje dGvéru mezi
obchodnimi partnery, protoZe poskytuje nezdvislé ujisténi o tom,
zda jsou kontroly v servisni organizaci navrzeny tak, aby pokryvaly
vSechna kliCova rizika, a zda ucinné funguiji.

SOC report znamena konkurencni vyhodu, kterd servisni organizaci
zvyhodni na trhu a pfispivd k efektivnéjSimu dohledu nad dodavateli
a pInénim smluvnich povinnosti.

Vasi zdkaznici, obchodni partnefi i reqgulaéni orgdny dnes vyZaduji
podstatné vétsi miru jistoty v takovych oblastech, jako je ochrana
osobnich Udajd nebo bezpeénost dat. Oekavaji, Ze jim budete
schopni zodpovédét veskeré dotazy tykajici se téchto oblasti.

Co se od servisni
organizace oCekava?

Nejen zakaznici servisni organizace, ale také jeji obchodni

partnefi a requlacni organy pozaduji informace o jejich
vnitinich kontrolach a dikazy o tom, Ze tyto kontroly
ucinné funguji. Servisni organizace maji dvé moznosti:
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Tyto informace proaktivné zpracovat
a poskytnout je vSem strandm formou
SOC reportu.

UmoZnit kazdému zakaznikovi,
aby si tyto informace sam obstaral.

Z4roven se stavate vic a vic zavislymi na bezproblémovém fungovani
dodavatell a ostatnich obchodnich partner(. A poZadujete od

nich ujisténi, Ze ucinné Fidi rizika, jimZ jsou vystaveni, aby mohli
spolehlivé fungovat i v budoucnu.

SOC reporty poskytuji
nezavislé ujisténi vasim
zakaznikim i vdm jako
prijemci dodavatelskych
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Vé&tSina servisnich organizaci v soucasnosti voli druhou moznost, cozZ soustavné
naruSuje jejich provoz a zbytecné zvy3uje naklady, protoZe se klicovi lidé nemohou

vénovat své praci, kdyZ musi Fesit opakujici se dotazy zdkaznikd.

V Cem je prinos SOC reportu?

Podle zkusenosti nasich klientl je nezavislé ujisténi formou SOC reportu, ktery mohou poskytnout
stavajicim nebo potencialnim zakaznikum, pfinosem predevsim v nasledujicich oblastech:

Posiluje divéru zakazniki i dalSich
zainteresovanych stran.

Lze jim doloZit kvalitu vnitfniho kontrolniho
prostiedi pfi podavani nabidky, mimo jiné
posiluje dGv&ryhodnost startupl usilujicich
o zakazku od velkych spole¢nosti.

| SOC Reporty

Staci jeden nezdvisly audit, misto aby si
kazdy zdkaznik délal svUj vlastni, coZ
prispivé ke snizeni nakladu.

DUraz na kli¢ové kontroly umozfiuje
kompetentnéjsi analyzu dalSich kontrolnich
¢innosti a vyhodnoceni rizik.

Jednou zpravou Ize pokryt poZadavky
rznych standardd a norem (napf.

SO 27000, GDPR, HIPAA a dalsi) ve formé
SOC 2 + reportu.

ZlepSuje komunikaci se zdkazniky a posiluje
transparentnost outsourcovanych vnitfnich
kontrol.

Eliminuje opakujici se dotazy a testovani,
a tim snizuje naklady a minimalizuje
naruseni provozu.

Zvysuje kvalitu vnitfnich kontrol.
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Jaky SOC report odpovida vasim potrebam?

Podle standardu SSAE 18
nebo ISAE 3402

KOMU JE REPORT URCEN

Zakaznikim servisnich organizaci, ktefi
vyuZivaji outsourcing podnikovych
procesd, jejich auditorm a vedenf
servisnich organizaci.

OMEZENI{ UZITI

UZiti reportu je omezeno na zdkazniky
servisnich organizacf a jejich auditory pro
Ucely auditu Gcetni zavérky a souvisejicl
zaleZitosti.

UCEL REPORTU

Report poskytuje informace auditorovi
zdkaznika servisni organizace o jejich
vnitinich kontrolach, které jsou dlleZité
pro vnitfni kontrolni systém daného
zdkaznika v oblasti Ucetniho vykaznictvi.
Tento report je tedy primdrné zaméren
na potieby finanénich auditord.

ProC EY?

Podle standardu SSAE 18
nebo ISAE 3000

Z&kaznikdim servisnich organizaci,
subjektdim se specifickymi potifebami
(napt. obchodnim partnertm), regulaénim
organlim a vedeni servisnich organizacf.

UZiti reportu je omezeno na subjekty
s dostate¢nymi znalostmi o servisni
organizaci a jejim vnitfnim kontrolnim
systému.

Report poskytuje uZivateldm informace

o vnitfnich kontroldch servisni organizace
tykajicich se bezpec€nosti, dostupnosti,
integrity zpracovani, ddvérnosti a ochrany
dat, v€etné vyroku auditora. Typicky SOC 2
reporty vyddvdme pro laaS, SaaS, PaaS

a dalsi spolecnosti.

V EY jsme v oblasti ovérovani kontrol v servisnich organizacich
jedni¢kou na globalnim trhu, tyto sluzby poskytujeme jiz pres 30 let.

Primo jsme se podileli na pfipravé nového
standardu v USA a ¢lenové naseho tymu se
soustavné zapojuji do legislativnich aktivit.

Ro¢né vydavéame pro sedm stovek klientd
vice nez 1 700 SOC reportd. Jen v tech-
nologickém sektoru vydavame kazdoro¢né
pres 500 reportl pro vice nez 40 servisnich
organizaci.

| SOC Reporty

Mezi naSimi klienty jsou tFi svétové
spolecnosti zabyvajici se zpracovanim dat
z globdlni ctyrky a Sest outsourcingovych
spolecnosti z top 10.

uvedené kontaktni osoby, které vedou nas

specializovany SOCR tym v Ceské republice.

Nadstavba SOC 2 reportu

Komukoli.

VSeobecné uZiti, report nepredpokldda
7adné specidlni znalosti.

Report poskytuje uZivateldm vyrok auditora
k vnitfnim kontroldm servisni organizace
tykajicich se bezpec€nosti, dostupnosti,
integrity zpracovani, ddvérnosti a ochrany
dat. Zpravidla je vefejnym marketingovym
dokumentem doplfiujicim SOC 2 report.

30 let

zkuSenosti na globalnim trhu

700

klientd

1700

vydanych SOC reportl roéné
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Smyslem EY je prispivat k tomu, aby svét fungoval
Iépe. Proto pom&hame klientdm, nadim zaméstnancim
i SirSimu spolecenstvi vytvaret dlouhodobé hodnoty

a posilovat dvéru v kapitalové trhy.

Tymy odbornikl EY, vybavené nejmoderné&jsimi
technologiemi, psobi ve vice neZ 150 zemich celého
svéta - provadéji audity a poskytuji klientim Sirokou
poradenskou podporu, kterd jim umoZfiuje rist,
transformovat se a efektivné fungovat.

Nasi auditori, konzultanti, prdvni a danovi poradci

i odbornici na strategické a transak¢ni poradenstvi si
kladou ty spravné otazky a dokazou najit ty spravné
odpovédi na sloZité problémy dnesSniho svéta.

Nézev EY zahrnuje celosvétovou organizaci a mlzZe zahrnovat jednu ¢i vice
Clenskych firem Ernst & Young Global Limited, z nichZ kaZda je samostatnou
pravnickou osobou. Ernst & Young Global Limited je britska spolecnost

s ru¢enim omezenym garanci, kterd neposkytuje sluzby klientm. Informace
o tom, jak EY shromazduje a pouZziva osobni (idaje, a o pravech fyzickych
osob stanovenych pravnimi predpisy'@ ochrané osobhich Gdajt jsou

k dispozici na‘ey.com/privacy. Clenské firmy EY neposkytuji pravni sluzby

v zemich, kde to zdkon neumoZziuje: Podrobné;jsi informace einasi organizaci
najdel@ na nasich webovych strankach ey.com.

© 2021 Ernst & Young, s.r.o. | EY Law advokatni kanceldr, s.r.o.
VSechna prava vyhrazena. A

ED None.

Tento materidl ma pouze vseobecny informacni charakter, na ktery nenf
mozné spoléhat se jako na poskytnuti Géetniho, dafiového anigjiného -\"
odborného poradenstvi. V pfipadé potreby se prosim obratte na svého
konkrétniho poradce.

ey.com.
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