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Demystifikace SOC 2

Co znamend, pokud po vas vasi klienti poZaduji SOC 2 report?
Jaké méate moznosti a jakou variantu SOC 2 reportu mlzete zvolit?
Co se skryva za zkratkami SSAE 18, TSC nebo ISAE 30007 Tyto
otdzky si nasi klienti ¢asto kladou v momenté, kdy za¢nou uvazovat
0 SOC 2 atestaci pro svou organizaci. Pfiprava na vyddni SOC 2
reportu vyZzaduje ¢as, obvykle nejméné nékolik m&sict. Na zalatku
je vhodné si stanovit, ktera varianta SOC 2 reportu je nejvhodné;jsi
pro vas, vase klienty a realisticky dosazitelna pro vasi organizaci.

Typy SOC reportu

Poskytuje infor-
mace o kontroldch

v servisni organizaci,
které jsou relevantni
pro finan¢ni auditory
(report ma omezené
pouziti).

Poskytuje informace
o efektivité kont-

rol, které pomahaji
servisni organizaci
splnit zavazky na z&-
kladé platnych kritérif
pro oblast bezpec-
nosti, dostupnosti,
integrity zpracovani,
dGvérnosti nebo

Je nadstavbou

SOC 2 reportu,

jen neposkytuje
tolik informaci jako
SOC 2. Zpravidla je
verejnym marketin-
govym dokumentem
doplfujicim SOC 2
report (report Ize
verejné sdilet).
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Soc1

ochrany dat (report
mad omezené pouZziti).

Budovani dGveéry prostfednictvim SOC reportu LepsSi komunikace se zainteresovanymi stranami

SOC reporty vedou k budovani ddvéry. Servisni organizace ziskavaji prostrednictvim SOC 2 reportu

ddvéru spinénim svych zdvazkl, transparentnosti operaci, Fizenim
rizik a nezavislym auditem. Vasi klienti v mnoha pfipadech pouzivaji
SOC reporty k prokdzani spinéni poZadavki regulatornich organd

a organt dohledu.

SOC 2 reporty vdm pomohou budovat divéru zainteresovanych
stran a umozni identifikovat oblasti, které je tfeba zlepsit. Slouzi
k pochopeni internich kontrol servisni organizace a souvisejicich
kritérii, jako je bezpecnost, dostupnost, integrita zpracovani,
davérnost a ochrana dat.

SOC 2: Kritéria sluZeb vytvarejicich duvéru (Trust Services Criteria = TSC)

Zatimco SOC 1 reporty poskytuji ujisténi pouze ve vztahu k procestim vyznamnym z hlediska financniho auditu,
SOC 2 reporty mohou nabidnout zdruku ohledné procesd, které nesouvisi s financemi. SOC 2 reporty poskytuijf
ujisténi ve vztahu k jedné nebo nékolika z péti kategorii sluZeb vytvarejicich ddvéru:

Bezpecnost Dostupnost Integrita zpracovani Diavérnost Ochrana dat
Informace Informace Systémové Informace Osobni Udaje
a systémy jsou a systémy jsou zpracovani je oznacené jako jsou radné
chrdnény pred k dispozici UpIné, platné, divérné jsou shromazdovany,
neopravnénym za Ucelem provozu presné, v€asné chradnény. pouzivany,
pristupem, a pouziti. a opravnéné. uchovavany,
zverejnénim zverejiovany
a poskozenim a mazany.

systémd.

Kritéria pro oblast bezpecnosti (Common Criteria) jsou zakladem kaZdého SOC 2 reportu. Ostatni ¢tyFi kategorie jsou volitelné. Nej¢astéji

v SOC 2 reportu vidime kombinaci kritérii pro bezpecnost a dostupnost (Security/Common Criteria and Availability). SOC 2 report je mozné
vydat podle amerického standardu SSAE 18, ktery definovala AICPA, nebo podle mezindrodniho standardu ISAE 3000. V obou pfipadech
se reportuje na zdkladé vybranych kategorii pro kritéria sluzeb vytvéarejicich divéru (Trust Services Criteria). Volba standardu obvykle zalezi
na potiebach vasich klientd.
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VWhody SOC 2

SOC 2 je prileZitosti k ziskani zaruky ohledné SirSi Skaly
poskytovanych sluzeb, nez je pouhé ucetni vykaznictvi.
K vyhodam SOC 2 patfi:

Kterym servisnim organizacim muze
SOC 2 prinést vyhody?

1

Budovani konkurenéni vyhody
a vyuZiti reportu pro odlisen{

na trhu

2

Pomoc klientdim s aktivitami v oblasti
dohledu nad dodavateli a spInénf

smluvnich zdvazk{

3

ZlepSeni komunikace klientd
a zvyseni transparentnosti externé
zajistovanych internich kontrol

4

Udrzeni stavajicich klientd
a ziskani novych klientd

5

Snizeni nékladd, jelikoZ bez SOC 2

6

reportu muZe byt organizace
predmétem auditu ze strany auditor(
rdznych klientd

Lepsi Fizeni a kontrola rizik, kdy

nezavisly tym provede hodnoceni
a identifikuje prileZitosti ke zlepSenf

Védéli jste, Ze SOC 2+ reporty mohou kombinovat vice standardi?

Report typu SOC 2+ (,SOC 2 Plus") m{Ze zahrnovat vyrok auditora sluzeb
ohledné dalSich oblasti, coZ prispiva k vétsi flexibilité reportu a ke spokojenosti
zdkaznika. Spolu se SOC 2 reportem Ize pouZzit jiné rdmce pro ovérovani, jako
je ISO 27001, GDPR, Cloud Controls Matrix (CCM), NIST (NIST CSF), HIPAA

a HITRUST. SOC 2+ tak umozfiuje vyuZit jediny soubor testd k ziskani ujisténi
a zaruk z hlediska rtznych standardd. Misto nékolika atestaci a certifikaci staci

jeden report.

SOC 2 report Ize také pFizplsobit tak, aby vyhovoval potfebdm konkrétnich
odvétvi. Nejnovéjsi verze reportd, jako je SOC pro dodavatelsky fetézec, SOC
pro kybernetickou bezpe&nost a SOC pro integritu dat, pFispivaji k vét3i divére
internich a externich zainteresovanych stran.

Pristup a metody EY v oblasti SOC 2

Stanoveni

ocekdvani
Regulatorni poZadavky
Vase potfeby

Potieby vasich klientd

Definice oCekavani
a zpUsobu komunikace

Hodnoceni pripravenosti
na SOC 2 audit (volitelné)

Predstaveni SOC 2
konceptu ve vasi
organizaci

Pomoc se zacilenim
rozsahu reportu tak,
aby odpovidal vasim
potfebdm a potifebdm
klientd

Série workshopt
mapujici pfipravenost
vasi organizace na
SOC 2 poZadaky

Seznam doporuceni pro
odstran&ni nedostatkd

Planovani
SOC 2 auditu

Pochopeni klicovych
proces(, potfeb

a oCekavani
Stanoveni rozsahu
auditu

Stanoveni podrobnych
metod testovdni a planu
praci

Poskytovatel hostingovych sluZzeb datového

centra

Poskytovatelé cloudovych sluZzeb zodpovidajici
za integritu zpracovani, bezpecnost a dostupnost
(v souladu se standardy Cloud Security Alliance)

Poskytovatel zdravotni péce poddvajici hlaseni
ohledné& dodrzovani predpist [napt. pozadavk
amerického zdkona o nakladani se zdravotnimi
informacemi (HIPAA) nebo organizace HITRUST]

Zpracovatelé kreditnich karet nebo poskytovatelé
platebnich sluZeb [podobné bezpecnostnim stan-
dardlm pro odvétvi platebnich karet (PCI DSS)]

UzZivatel externich sluzeb poskytovatele

aplikacnich sluzeb

Spole¢nosti poskytujici sluzby Blockchain-as-a-
-Service (BaaS) nebo vyuZivajici k poskytovani
sluZeb zdkaznikim nové technologie, jako je
blockchain a uméla inteligence

Spole¢nosti pro ovérovani informaci nebo
poskytovatelé sluzeb ovérovani identity

Realizace
SOC 2 auditu

Posouzeni systému
hodnoceni rizik

Testovani SOC 2 kontrol

Kontrola vysledkd
spole¢né s vedenim

Souhrnné informace
pro vykonné vedenfi
a vybor pro audit

Priprava a vydani
SOC 2 reportu

Formulace pFipadnych
nélez( a vyhodnoceni
jejich dopadu na vyrok
auditora

PFiprava a vydani

SOC 2 reportu

k urcitému datu (Type I)
nebo za urcité obdobf
(Type ll, obvykle za
6—-12 mésicl)

SOC 2 report

Kontaktujte nas a zjistéte vice o vasi
pripravenosti na SOC 2 audit. Usporadame
pro vas nezavazny workshop.

a pripravu kontrolniho
rémce (SOC 2 kontroly)
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EY | Building a better working world

Smyslem EY je prispivat k tomu, aby svét fungoval
Iépe. Proto pom&hame klientdm, nadim zaméstnancim
i SirSimu spolecenstvi vytvaret dlouhodobé hodnoty

a posilovat dvéru v kapitalové trhy.

Tymy odborniki EY, vybavené nejmoderné;j$imi
technologiemi, psobi ve vice neZ 150 zemich celého
svéta - provadéji audity a poskytuji klientim Sirokou
poradenskou podporu, kterd jim umoZiuje rist,
transformovat se a efektivné fungovat.

Nasi auditori, konzultanti, prdvni a danovi poradci

i odbornici na strategické a transak¢ni poradenstvi si
kladou ty spravné otazky a dokazou najit ty spravné .
odpovédi na sloZité problémy dnesSniho svéta. DaVId KGS'

partner
Nézev EY zahrnuje celosvétovou organizaci a mlzZe zahrnovat jednu ¢i vice .
Elenskych firem Ernst & Young Global Limited, z nich kaZd4 je samostatnou david.kesl@cz.ey.com
pravnickou osobou. Ernst & Young Global Limited je britska spole¢nost +420 731 627 226
s ru¢enim omezenym garanci, kterd neposkytuje sluzby klientm. Informace
o tom, jak EY shromazduje a pouziva osobni Gidaje, a o pravech fyzickych
osob stanovenych pravnimi predpisy’@ochrané osobhich Gdajt jsou
k dispozici naey.com/privacy. Clenské firmy EY neposk?tuj( pravni sluzby
v zemich, kde to zdkon neumozfiujes Podrobn&jsi informace o« na5| organizaci
najdete na nasich webovych strankach ey.com. %,

q"\

0 SOC reportingu v EY

Organizace EY hraje ddleZitou mezinarodnitreli v oblasti ovérovacich zprav

podle standardu SOC (zejména SSAE18, ISAE 3402, ISAE 3000). Nasi

zastupci jsou ¢leny pracovnich.skupin, které definuji profesiondini standardy B
pouZivané pro SOC reporty. Po celém svété mame odborniky, jejichZ

kazdodenni pracf je zpracovani ovérovacich zprav pro klienty EY.

Diky tomu.miiZe na3e organizace fungovat jako my3lenkovy lidr v oblastis. R
SOC reportingu. MySlenkové vedenti je zajisténo prostiednictvim odborniku , o A"
EY, ktefi denné spolupracuji na vyvoji efektivniho a Gcinného procesu b »

podavani zprav' SOC pro nase klienty.

© 2021 Ernst &Young;s.r.o: | EY Law advokatni kanceldt, s.r.o.
VSechna prava vyhrazena.

ED None:

Tento materidl ma pouze vseobecny informacni charakter, na ktery neni

mozné spoléhat se jako na poskytnuti i¢etniho, dafiového ani jiného Soﬁa FI ieg |ova,

odborného poradenstvi. V pripadé potreby se prosim obratte na svého 4
manazer

konkrétniho poradce.
sona.flieglova@cz.ey.com
éy.com +420 730 191 987



