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NIS - zdkladni fakta

Cilem smérnice NIS je zvysSit Uroven celkové bezpecnosti,
odolnosti siti a informacnich systém( v celé EU. “

Rizika, zejména nové typy

o o kybernetickych Gtokd, technik
7 . . q a taktik, které Gtocnici
Pro¢ NIS2 Povinnosti pro subjekty vyuzivaji, se s rostouc
Evoluce spojena s digitalni Prijmout technicka a organizacni digitalizaci sluzeb neustale
transformaci si vyzadala reakci opatreni k zajisSténi bezpecnosti siti vyvijeji. Proto se stejné tak
v podobé novelizace stavajicl a informacnich systémda. musi neustdle inovovat
smérnice NIS. Rizeni rizik, zvladani a hlaSenf{ i obranné a detek¢ni strategie.
incidentl, testovani digitalnf

() a provozni odolnosti. Petr Plechacek
Dopad v CR Associate partner v EY

P () Technology consulting

A7 dalSich 6 000 firem a organizacf

v CR bude nové muset fesit Vymahatelnost

kybernetickou bezpecnost. Pokuty a sankce ve vysi az 10 miliond
EUR ¢&i 2 % z celkového celosvétového
(5) ro¢niho obratu.

Z4sadni zména - rozsireni
regulovanych subjektu

NIS2 se bude tykat napf. zdravotnictvi,
energetiky, dopravy, digitalnf
infrastruktury, infrastruktury

finan¢nich trh a bankovnictvi, /

postovnich a kuryrnich sluzeb,

vyroby a zpracovani potravin, vyroby EY
a distribuce chemikalif, ...

Building a better
working world




EY pristup k reSeni

EY jako technologicky nezdvisla spole¢nost nabizi sluzby v oblasti adopce pozadavkd NIS2.

Kybernetickou bezpecnost a poZadavky NIS2 nevyresi jedna technologie.
Kybernetickd bezpecnost musi byt soucasti celé vasi firemni kultury.

— Faze 1 — Faze 2 — Faze 3
Pripravenost, soulad a strategie NIS2 Zajisténi digitalni a provozni odolnosti Bezpecnost provozni technologie (OT)
» Pripravenost a strategie pro zajisténi » Plan reakce na incidenty » Zajisténi vrstvené architektury pro
souladu s NIS2 » Schopnost detekovat, mérit, zvysSeni kybernetické odolnosti
» Pochopeni prostredi kybernetickych planovat a reportovat provoznich technologifi
hrozeb a dopadu kybernetickych » Adekvatni ochrana
Gtokd na podnikani koncovych provoznich

technologii (OT)

Cilem programu je adopce poZadavku regulace NIS2 v nezbytné mife

s orientaci na relevantni hrozby, automatizaci a budouci udrzitelnost.

Identifikace Obranna cviceni Konstantni méreni
relevantnich rizik Simulees Fodlmieh pesip stavu bezpecnosti
Zaméfeni se na hrozby technik a taktik pouzivanych Efektivni reporting
souvisejici s odvétvim utoCniky pro testovani a identifikace skute¢né
s vyuzitim historickych schopnosti detekce bezpe&nostni hrozby
dat globalnich Gtokd a reakce vaseho odvétvi
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Plan reakce na Zlepseni detekcnich
bezpecnostni incidenty schopnosti

Mapa sekvencnich postupl ZlepsSeni kvality a rozsahu
a reakci dle drovné detekce GtokU (SIEM,
zdvaznosti incidentu SOAR, EDR, ...)
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Tento material ma pouze vSeobecny informaéni charakter, na ktery neni mozné spoléhat se jako na poskytnuti i¢etniho, dariového ani jiného odborného poradenstvi.
V pripadé potreby se prosim obratte na svého konkrétniho poradce.
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